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A. GOREV/ISLERE iLiSKIN BiLGILER

1) GOREV/ISIN KISA TANIMI
Universite ag giivenligi sistemleri ve loglama altyapisim yonetmek

2) GOREV/iS YETKi VE SORUMLULUKLAR

e  Giincel is takibinin yapilmasi ve ¢aligma takviminin akisini saglamak.

e Havale edilen i ve evraklarin geregini saglamak; cevap yazilarini hazirlamak

e Universite ag altyapisimin firewall, IDS, IPS gibi giivenlik cihazlar ile omurga olarak kullanilan
yazilim ve donanimlarinin kurulumu, y6énetimi ve bakimini yapmak

e Yasalara ve mevzuata uygun sekilde loglama isleminin gerceklestirilmesi ve bunun i¢in gerekli
yazilim ve donanimlarin kurulmasi, yonetilmesini saglamak

e Internet kullamim trafiginin merkezi olarak izlenebilmesi i¢in gerekli altyapiy1 kurmak

e  Yerel IP adreslerini yonetmek Yeni agilacak IP bloklarini sisteme tanimlamak ve yonetmek

e ULANKNET’ge istenilen grafik degerlerinin olugmasini saglayan sistemin kurulmasi ve
calistirilmasini saglamak

e Cihazlar iizerinde ag giivenligi saglayacak kurallar1 olusturmak ve tanimlamak

e  Yerleske i¢inden ve disindan sunuculara erigim i¢in gerekli olan kurallar1 tanimlamak

e (Cihazlarin yazilim ve donanim sdzlesme garanti, servis ve bakim anlagmalarinin icerik ve
stirelerini takip etmek ve ytikiimliiliiklerin yerine getirilmesini saglamak

o Universite ag giivenlik ve loglama altyapisinda bulunan herhangi bir cihaz, sunucu ve yazilimda
olusan arizalarda en kisa siirede arizaya miidahale ederek ¢aligmasini saglamak,

o Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihaz, sunucu ve yazilimlar icin
konfigiirasyon, ariza, giincelleme konularinda da gerektiginde ilgili firmalardan destek almak

e Universite ag giivenlik ve loglama altyapisinda ¢alisan tiim cihazlarin igletim sistemi ve yazilim
giincellemelerini gerceklestirmek

e Universite ag giivenlik ve loglama altyapisi icin gerekli yazilim ve donamim ihtiyaglarimni
belirlemek ve alimi igin gerekli teknik sartnameleri hazirlamak

e Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihazlarin ve sunucularin

konfigiirasyon, veritabani, ve diger sistem verilerini diizenli olarak yedeklemek ve takip etmek




e Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihaz, sunucu ve yazilimlarin
performanslarin1 ve trafik degerlerini diizenli olarak gozlemleyerek, hatalar1 analiz etmek,
performansi artirmak ve kaynaklart dogru kullanmak igin gerekli iyilestirmeleri yapmak

e Universite ag giivenlik ve loglama altyapisindaki tiim cihazlarin donanimsal ve yazilimsal
giivenligini saglamak i¢in gerekli dnlemleri almak

e  Yeni teknolojileri takip ederek mevcut yazilim ve donanim altyapisina yenilikler eklemek ve
iyilestirmeler igin aragtirmalar yapmak, iistlerine 6nerilerde bulunmak

e  Calistig1 bilgisayarlarda, bulunan uygulama ve verileri yedeklemek

e Belirtilen gorevlerle ilgili olarak yaptigi ¢aligmalar ve faaliyetler konusunda bilgi vermek ve
ortaya c¢ikan sorunlar1 yoneticisine rapor etmek.

e  Gorevlendirildigi komisyon faaliyetlerini yiiriitmek

o Kendisine verilen gorevleri zamaninda, eksiksiz, isgiicli, zaman ve malzeme tasarrufu
saglayacak sekilde yerine getirmek.

e  Gorevleriyle ilgili evrak, taginir ve taginmaz mallar1 korumak, saklamak ve dogru sekilde
kullanmak

e  Yonetilen sistemler, projeler ve altyapi iizerindeki bilgilerin gizliligini ve giivenligini saglamak

e Ishacmi yogun olan birimlere, ydneticilerinin saptayacagi esaslara goére yardime1 olmak.

e Bagli oldugu proses ile iist yonetici/yoneticileri tarafindan verilen diger isleri ve islemleri

yapmak.
e  Memur yaptig1 is ve islemlerden dolay1 Daire Bagkanina, Genel Sekretere ve Rektore karsi
sorumludur.

3) CALISMA KOSULLARI

a) Calisma Ortam Kapali alan.
b) is Riski
4) GOREV/iSIN GEREKTIRDiGi AGIRLIKLI CABA
[ ]1FIZIKSEL CABA [ ] ZiHINSEL CABA [ X ] HER iKiSi DE

B. ATANACAKLARDA ARANACAK NIiTELIKLER

1) GEREKLIi OGRENIM DUZEYi VE BOLUMU
En az lisans mezunu olmak;

2) GEREKLi MESLEKI EGIiTiM, SERTIiFiKA, DiGER EGIiTIMLER
Bilisim / Ag altyapis1 ve giivenlik teknolojileri konularinda bilgi, deneyim ve/veya sertifikasyon sahibi
olmak

3) GEREKLIi YABANCI DiL VE DUZEYi
Yok

4) GEREKLIi HIZMET SURESI }
Gorevde yiikselme sureti ile atanacaklar igin, Yiiksekdgretim Ust Kuruluslari ile Yiiksekdgretim Kurumlart
Personel Gorevde Yiikselme Yonetmeligi hiikiimleri gegerlidir.

5) OZEL NiTELIKLER
e  Aragtirmact, Giivenilir, Ekip/Takim Caligmasina yatkin, Bilgi Paylasimina agik, Dikkatli.




Bu dokumanda aciklanan gorev tamimimi okudum.
Gorevimi burada belirtilen kapsamda yerine getirmeyi kabul ve taahhiit ediyorum.
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