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1. Amag
roller ve

Bu dokiimanin amaci Bilgi Giivenligi Yonetim Sistemi organizasyonunda yer alan

sorumluluklar1 tanimlamaktir

2.

3.

Kapsam

Bu dokiiman Bilgi Giivenligi Ydnetim Sistemi organizasyon yapisindaki rolleri kapsar

Tammlar

FR.37 Tanimlar ve Kisaltmalar Formunda belirtilmistir

4.
4.1

Uygulama

Organizasyon Yapisi

Belirlenen rolleri yerine getirecek olan kisilerin atamasi iist yonetim tarafindan yapilir ve

kapsam dahilindeki tiim birimlere duyurulur.

1.

2.
3.
4.

Ust Yonetim: Rektor ya da gorevlendirecegi yetkili

BGYS Yoénetim Temsilcisi: Ust Yonetim tarafindan gorevlendirilecek personel

BGYS Yéneticisi: Ust Yonetim tarafindan gorevlendirilecek personel

BGYS Ekip Uyesi: Bilgi Islem Daire Baskanligi, Kalite Koordinatdrliigii ve Personel

Daire Baskanligindan se¢ilmis personellerden
BGYS Uygulayicilari: BGYS kapsamindaki birimlerin tiim personelleri, bilgi

5.
sistemlerine erisen kullanicilar ve tedarik¢ilerden olusur.

4.2 Rol ve Sorumluluklar

4.2.1 Ust Yonetim
Universitenin stratejik amag ve hedeflerine uygun Bilgi Giivenligi Yonetim Sistemi

1.
Politikasin1 ve amaclarini belirler.
BGYS kapsamindaki iist diizey dokiimanlar1 onaylar,

2.
BGYS sartlarinin, tiniversite siiregleri ile etkilesiminin ve biitiinlesmesinin saglanmasi

3.
icin destek ve taahhiit verir.

BGYS’ nin amaglarina ulagsmak i¢in gerekli olan tiim kaynaklarin ve sorumluluklarin

4.
tahsislerini gerceklestirir, yatirim kararlarin alir.

BGYS’ nin hedeflerine ulagmasi, etkin bir BGYS kurulmasi, isletilmesi ve siirekli

5.
tyilestirilmesi i¢in destek verir.
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6. Tiim personeli BGY S’ye katki saglamasi icin tesvik eder.
7. Ihtiyac halinde BGYS Ekip toplantisina katilir.
8. BGYS’nin etkin isletimi i¢in BGYS Yonetim Temsilcisini atar.

4.2.2 BGYS Yonetim Temsilcisi

1. BGYS performansini izler ve Ust Yonetime raporlar.

2. BGYS’nin planlanmasi, olusturulmasi, isletilmesi ve siirekli iyilestirilmesi i¢in liderlik
yapar.

3. Kurumun siireclerinin  bilgi giivenligi gereksinimlerine uygun bir sekilde

gerceklestirilmesi  i¢in  calisanlarin  BGYS  hakkinda bilgilenmelerini  saglayacak
mekanizmalarin isletilmesini saglar.

4. Bilgi giivenligi performansini etkileyen ¢alisanlarin uygun yeterlilige ulagsmasi igin
gerekli egitimlerin alinmasini temin eder.

S. Calisanlarin bilgi giivenligi farkindaliklarinin artmasini saglayacak mekanizmalarin
isletilmesini saglar.

6. Sorumlu oldugu BGYS dokiimanlarini onaylar.

7. BGYS kapsaminda risk analizi ¢aligmalarinin uygun sekilde gerceklestirilmesi saglar.
8. Risk degerlendirmesinde kabul edilebilir risk seviyelerini ve risk kabul kriterlerini
belirler.

9. Risk degerlendirme sonuglarini gbzden gegirmek ve karar mekanizmasini igletir ve artik

riskleri onaylar veya onaylatir.

10. Bilgi Giivenligi Politikalarini gozden gecirmek ve Ust Ydnetim tarafindan onaylamasini
saglar.

11. Y 6netimin gozden gecirmesi toplantilarina katilir.

12.  I¢ denetimin bagimsiz olarak gerceklesmesini saglar.

13. Kendisine yonlendirilen talepleri karara baglar

4.2.3 BGYS Yoneticisi
1. BGYS Ekibine liderlik eder.

2. BGYS’nin kurulmasi, isletilmesi, siirdiiriilmesi ve siirekli iyilestirilmesi igin gerekli
calismalar1 koordine eder.

3. BGYS amag ve hedeflerini i¢in yiiriitiilen ¢aligmalar1 kontrol eder.
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4. Degisen teknolojiler yasal gereksinimler ve is siireclerini takip ederek BGYS ye olan
etkilerini degerlendirir

5. BGYS’nin etkinligini ve performansmi izler ve sonuglarmi BGYS Ust Y&netim
Temsilcisi’ne raporlar.

6. Kapsam dahilindeki erisim yonetimini, varlik ve risk yonetimi siirecinin isletilmesini
saglar, ¢iktilarini kontrol eder.

7. BGYS operasyon ve uygulamalarinin giincel TS ISO/IEC 27001 BGYS standardina
uygunlugunu kontrol eder.

8. Calisanlarin BGYS kapsamli egitimlerini koordine eder ve egitimlerin etkinliklerini
degerlendirir.

9. BGYS kapsamli tetkikleri koordine eder ve sonuglarin1 degerlendirir.
10. Hizmet alinan 3.taraflar1 BGYS agisindan degerlendirir.
4.2.4 BGYS Ekip Uyeleri

Ekip en az alt1 ayda bir kez veya ihtiyag tespit edildiginde toplanir. Ekibin sorumluluklar
asagida belirtilmistir.

5 BGYS’nin kurulmasi, isletilmesi, siirdiiriilmesi ve siirekli iyilestirilmesi i¢in gerekli
caligmalar yuriitiir.

6 BGYS amag ve hedeflerini takip eder, caligmalari yiiriitiir ve raporlar.

7 Degisen teknolojileri yasal gereksinimleri ve is siireglerini takip eder ve BGYS yonetim
sistemine olan etkilerini inceler.

8 BGYS’nin etkinligi ve performansini 6lger ve degerlendirir.

9 BGYS i¢in ihtiyag duyulan dokiimanlar1 hazirlamak, hazirlanmasma yardimci olmak ve
mevcut dokiimanlarin giincellenmesini saglar.

10 BGYS kapsaminda olusturan varlik envanteri ve risk analizi ¢aligsmalarint gerceklestirir,
g6zden gegirir ve BGY'S yoneticisine raporlar.

11 Erisim kontrol listelerini kontrol eder.

12 Secilmis olan risk miidahale yontemi ve kontrollerin uygunlugunu ve risk puanlarimi
degerlendirir.

13 BGYS operasyon ve uygulamalarinin giincel TS ISO/IEC 27001 BGYS standardina
uygunlugunu kontrol eder.

3/5




4
e

¢,

W

SE OMER 1,

$b

BGYS ROLLER ve SORUMLULUKLAR Dik. No: GT.34

E)

s
' 4

Revizyon No: 01

- \s? - Revizyon Tarihi:
/l“\}“«" Hamrl?yan : BGYS Yonetim Onay : Ust Yonetim Yayin Tarihi: 24.03.2019
Temsilcisi

14 Bilgi giivenligi olaylarini, giivenlik ihlal olaylarini, diizeltici iyilestirici faaliyetleri, is
stirekliligi tatbikat sonuglar1 degerlendirir ve gerektiginde miidahale eder.

15 Kurum personeline ve yeni baslayan personele bilgi glivenligi farkindalik egitimlerinin
periyodik olarak verilmesini saglar.

16 Kurum personelinin mevcut kanun, yonetmelik ve genelgeler cercevesinde politika,
prosediir ve talimatlardan haberdar ve sorumlu olmalarini saglayacak diizenlemeleri
yapmak.

17 BGYS kapsamli tetkiklere destek olur.
4.2.5 Birim Yoneticileri

1. BGYS kapsaminda hazirlanan politika, prosediir ve talimatlarin gerekliliklerinin birim
calisanlar tarafindan yerine getirilmesini saglar.

2. Birimine ait varlik envanteri ve risk analizi ¢alismalarinda yer almak ve sonuclari
onaylar.

3. Birimindeki ¢alisanlarin BGY'S farkindalik egitimlerini katilmasini saglar.

4. Biriminden ayrilan ¢alisanlarin (gorev degisikligi, emeklilik, isten ayrilma vb.) fiziksel

ve sistemsel erigim yetkilerinin durdurulmasini/kaldirilmasini saglar.

5. Kendisine bagli birimde calisacak Ttcilincli taraf bilgi sistemleri kullanicilarinin
politikalardan ve prosediirlerden haberdar olmasini saglar.

6. Gereken durumlarda hizmet aldiklar1 3.taraflarin calisanlari ile bireysel gizlilik
anlagsmasi imzalar.

7. 3.taraflardan alinan hizmetlerin bilgi gilivenligi ihtiyaglarini degerlendirir, bilgi
glivenligini saglar amaciyla kural ve sartlari belirler ve uygulatarak tedarik edilen iirtin/hizmetin
giivenli sekilde alinmasini saglar.

8. 3. Taraf firmalarla kurumsal gizlilik s6zlesmesi imzalar ve giincel tutmak.

9. Biriminde gergeklesen tiim projelerin bilgi giivenligi agisindan degerlendirilmesini
saglar.

10. Gorevler ayriligi ilkesine gore galisanlarin yetkilerini belirler.

11.  Is siirekliligi ve felaketten kurtarma planlarini gézden gecirmek ve onaylar.
4.2.6 BGYS Uygulayicilari
1. BGYS politika ve prosediirlerini bilmek ve uyar.

2. Bilgi varliklarini bilgi varligi sahibinin izin verdigi amagcla kullanir.

415




S0 ' BGYS ROLLER ve SORUMLULUKLAR Dék. No: GT.34
5;\\\‘ ,/é Revizyon No: 01
i S - Revizyon Tarihi:
%Z//‘l\}?" Hazirlayan : BGYS Yonetim Onay : Ust Yonetim Yayin Tarihi: 24.03.2019
Temsilcisi
3. Bilgi varlig1 sahibi ve bilgi varlig1 operasyonel sahibinin belirledigi kontrollere uyar.
4, Erisilen bilgilerin bilgi sinifina uygun bi¢imde gizliligini saglar.
o. Farkindalik egitimlerine katilmak.
6. Tespit edilen bilgi giivenligi ihlal olaylarimi hemen ilgili prosediire uygun olarak
bildirmek.
1. Isten ayrilma durumunda kurulusta calismakta oldugu siire boyunca kullanim icin

kendisine verilmis olan ve kendisinin kurulusta ¢alistig1 siire boyunca iirettigi tiim varliklar
kurulusa teslim eder.

4.2.7 Taraflar

1. Kurulus ilgili BGYS politika ve prosediirlerine uygun sekilde calisir.

2. BGYS’ nin saglikli islemesi i¢in gerekli goriilen onerileri ilgilisine iletir.
3. Bilgi Giivenligi olaylarini, agikliklarini ve ihlal durumlarint kurulusa bildirir.
4. Gorevli ¢alisanlarinin is aktinin sonra ermesi durumunda, iniversitenin bina ve

sistemlerine fiziksel ve mantiksal erisim yetkisi olan ¢alisanlarin1 zaman kaybetmeden kurulusa
bildirmek ve erigim yetkilerinin durdurulmasini/ kaldirilmasini saglar

5. Ilgili Dokiimanlar

5.1 I¢ Kaynaklh Dokiimanlar

FR.07 Kapsam ve Sinirlar Formu

FR.37 Tanimlar ve Kisaltmalar Formu
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