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VERI

Sayisal ve mantiksal her bir deger.

Islenmemis ham bilgi.
(Harf , rakam, sembol, kelime vb..)

BILGI It

Bilgi =

Verinin islenmis hali. AHMET 1986 DA ERZURUM’DA DOGDU




Bilgi guvenligi, “bilginin bir varlik olarak
hasarlardan korunmasi, dogru teknolojinin,
dogru amacla ve dogru sekilde kullanilarak
bilginin her turli ortamda, istenmeyen

kisiler tarafindan elde edilmesini 6nleme

olarak” tanimlanir.







Guvenligin sadece
kucuk bir kismi1 ~ ~* teknik,



Bilgisayar teknolojilerinde glivenligin amaci ise “kisi ve kurumlarin bu
teknolojilerini kullanirken karsilasabilecekleri tehdit wve tehlikelerin
analizlerinin vyapilarak gerekli onlemlerin onceden alinmasidir. Bilgi
guvenligi; kurumdaki islerin surekliliginin saglanmasi, islerde meydana
gelebilecek aksakliklarin azaltilmasi ve yatirrmlardan gelecek faydanin
artirilmasi icin bilginin genis capl tehditlerden korunmasini saglar.

Bilgi glivenliginin saglanabilmesi bilginin gizliliginin, bitunligunin ve
kullanilabilirliginin yeterli dizeylerde saglanabilmesi ile mumkiindur.
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Bilginin Korunacak Nitelikleri

Gizlilik

e Bilginin yetkili olmayan kisiler, varliklar ve sirecler tarafindan
erisilemez ve ifsa edilemez niteligi

Butunluk

e Bilginin dogruluk, butunlik ve kendisine has 6zelliklerinin korunmasi,

Erisilebilirlik

e Bilginin yetkili kisiler(gorevi geregi) tarafindan istenildiginde ulasilabilir
ve kullanilabilir olma 6zelligine denir.



Bilginin Siniflandiriimasi

> En kritik bilgilerdir.

> Sadece ydnetim
kadrosu erisebilir.

> Bu tir bilgilere
yetkisiz erigilmesi,
ifsa edilmesi veya
paylasiimasi kurumu
zor durumda
birakir.

> Gizlilik 6n
plandadir.

ORNEK:
> Disiplin Sorugturmasi

= ‘

> Sadece birimlere
6zel bilgilerdir.

> Departman
calisanlar! diginda
hicbir 3. taraf
kurum veya kisinin
gormemesi gereken
bilgilerdir.

> Gizlilik 6n
plandadir.

ORNEK:
> Hastane Denetim
Tutanag!

Kisisel

> Birim c¢alisanlarinin
kurum islevleri igin
yaptig kigisel
calismalar ile ilgili
bilgilerdir.

> Erisilebilirlik on
plandadir.

ORNEK:
> Haftalik Faaliyet
Plan

> Haftalik Faaliyet
Raporu

> Bu bilgiler kurum
calisanlarinin
kullanimi icindir.

> Erisilebilirlik ve
butinlik on
plandadir.

ORNEK:

> Haftalik Yemek
Listesi

> Dabhili Telefon
Listesi
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BILGININ KORUNMASINA YONELIK MEVZUAT

Anayasa,

5237 sayili Tirk Ceza Kanunu,

4721 sayih Tirk Medeni Kanun,

3359 sayili Saglik Hizmetleri Temel Kanunu,

1219 sayili Tababet ve Suabati San'atlarinin Tarzi Icrasina Dair Kanun,
5258 sayil Aile Hekimligi Pilot Uygulamasi Hakkinda Kanun,

663 sayili Kanun Hiilkminde Kararname,

5070 sayil Elektronik Imza Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu

Yayinlar Yoluyla Iglenen Suglarla Miicadele Edilmesi Hakkinda Kanun”,



Ekipman Guvenligi

Fiziksel ve Cevresel Guvenlik

Isletim Sistemleri ve Son Kullanici Givenligi

mmw Parola Glvenligi

Sunucu ve Sistem Guvenligi




TEHDITLER

TEHDITLER
INSAN DOGAL
KAYNAKLI KAYNAKLI
TEHDITLER TEHDITLER
I
v' Deprem,
DAHILT HARECE v’ Sel,
TEHDITLER TEHDITLER v" Yangin vb.
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Koti Niyetli Hedefe Hedef
Olmayan

Tehditler

Kotii Niyetli

Tehditler Yénelik Gozetmeyen

Saldirilar Saldirilar




TEHDITLER VE TEDBIRLER

DAHILI
TEHDITLER

Kotd Niyetli
Tehditler
St _

Olmayan
Tehditler




TEHDITLER VE TEDBIRLER

HARICI
TEHDITLER

Hedefe
Yonelik

Saldirilar

Gozetmeyen
Saldirilar

e _




TEHDITLER
- FIZIKSEL VE CEVRESEL TEHDITLER

> Yiyecek-Icecek
» Yangin,

> Hirsizlik,

> Deprem,

> Su Baskini,

> Elektriksel etki,

>

YV V VY

Donanimlarin yaninda yiyecek icecek tiiketilmemeli,
bulundurulmamalhidir.

Yangin 6nleme ve sondirilmesine yonelik tedbirler
alinmalidir.

Kuruma giris ve ¢ikiglar kontrol altina alinmahdir.
Ofisler ve ¢alisma odalarina yetkisiz girigler
engellenmelidir.

Depremin etkilerini azaltmaya yénelik énlemler
alinmahdir.

Sunucularin ve verilerin bulundugu ortamlarda su
baskini tehditlerine karsi énlemler alinmalidir.
Paratoner kullaniimahdir.

Elektrik teghizati periyodik bakimlar: yapilmalidir.
Sistem elektrik kesintilerine kars: kesintisiz giig
kaynaklar: ile desteklenmelidir.



TEHDITLER
- KOTU NIYETLI YAZILIMLAR

Kot niyetli yazilim, bilgisayariniza ya da aginiza zarar P T
vermek, bilgilerinizi galmak amaciyla olugturulmus yazilimlardir. geis

VIRUSLER TRUVA ATLARI SOLUCANLAR
CASUS YAZILIMLAR YIGIN MESAJ




TEHDITLER




TEHDITLER

an 4 N
e

i

——T |
o ’ Zararl program barindiran veya yiikleyen programdir.
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;& Bilgisayarinizda uzaktan erisim kapisi agmak, internet
baglantinizi pahali bir tarifeye yonlendirmek, sizin adiniza
istemsiz e-posta gondermek vb islemler yapabilir.




TEHDITLER

»  Sitemize giren 1.000.000. kisisiniz. Bizden hediye sarki kazandiniz. TIKLAYIN
»  Bugln sansli glininiizdesiniz. Bizden para édiilu kazandiniz. TIKLAYIN
»  Tebrikler bizden kol saati kazandiniz. TIKLAYIN



TEHDITLER




TEHDITLER

Take thic frwer !




TEDBIRLER

Calisma masasi ve bilgisayar ekrani lizerinde bilgiye
yetkisiz ulagim engellenmelidir.

Calisma odalar: ayrilirken kilitlenerek, anahtarlar:

kontrol altinda tutulmalidir.




TEDBIRLER

SIFRE GUVENLIGI

Kigisel bilgiler gibi kolay tahmin edilebilecek bilgiler sifre olarak
kullanilmamalidir. (Ornegin dogum tarihiniz, cocugunuzun adi, soyadiniz, .... gibi)




TEDBIRLER i
TASINABILIR AYGIT GUVENLIGI

Tasinacak veri eger
usb disk ile Tasinacak verinin de
tasinacaksa bu usb tehdit unsuru iceren
diskin tehdit unsuru herhangi bir yazilim
olan bir yazilim icermedigine emin
icermedigine emin olunmalidir.
olunmaldir.

Veriyi usb disk ile
tasiyorsak; bunlari
bilgisayara takarken

usblerin saglikl
calistigindan emin
olmaliyiz




TEDBIRLER

GUCLU SIFRE BELIRLEME

Cumlelerin bas harflerini birlestirebilirsiniz.

Gunluk hayatinizdan kolay hatirlayacaginiz herhangi bir cimle
kullanabilirsiniz.

Benzer sekilde

«Atasdzlerinden

*Sarki sozlerinden

Siirlerden

sececeginiz cumlelerin aralarinda rakamlar ve 6zel karakterler
kullanarak ¢cok daha guclu bir parola olusturmaniz mumkun.
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*Bir elin nesi var, iki elin sesi var. --> 1ENV,2ESV.

*Ben 1996 yilinin 7. ayinda mezun oldum --> B1996y/7.amo




TEDBIRLER

GUCLU SIFRE BELIRLEME

Cumleleri oldugu gibi parola yapabilirsiniz.

Ozellikle rakam ve karakter iceren ctimleler hos olacaktir. Tabiki klise

ve kolay tahmin edilen, basit bir ifade ya da ctimle ("My Pass",

"benim sifrem" gibi) olmamak sarti ile.
Ornegin
*Ali'ninAyse’ye20TLBorcuVar.

*Ankara’ya10SaattemiGeldin?
Dikkat!Yolda3KisiVar.

*OtobusumKizilay'dan17:30'daKalkar.
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TEDBIRLER

GUCLU SIFRE BELIRLEME

DIKKAT! Giiglii gibi gériindiigii halde zayif olan parola olusturmamali.

Guclu gibi gorunse de cok kullanilan ve ¢ok kolay tahmin edilebilen parolalardan kaginmak
gerekmektedir.
Bu parolalar klavyedeki harf sirasi, alfabedeki harf sirasi gibi populer kurallardan olusturulmaktadir.

Ornegin:

«"123qwe", "qwel23", "123qweasd", "qwer1234", ...
"qweasd", "123QweAsd", "asd12345", "Asd123", ...
*"qwerty”, "qwerty123", "qazwsx123", ...
*"abcl123", "123abc", "1234abcd", ...

'123456", "987654321", "1234qqqQ", ...



TEDBIRLER

E-posta sizin i¢in ne anlama geliyor?

» Size ve yakinlariniza erigim.

» Reklam ve Koti niyetli yazilimlari yayma yolu.



TEDBIRLER

Istenmeyen e-postalardan korunma

E POSTA GUVENLIGL

Bir web sitesinde yapilan islem geregi e-posta adresi istendiginde, sitenin
gizlilik politikasini kontrol etmek.

Istenmeyen e-postalara hig bir sekilde cevap yazmamak.

Kullanim amacina gore farkli e-posta adresleri kullanmak.



TEDBIRLER

E POSTA GUVENLIGL

Kimlik bilgilerini galmak amaci ile,

istenmeyen e-posta veya agilir pencere

yoluyla yapilan bir aldatma
yontemidir.

Saldirgan onceden tasarlanan bir
hikdye lizerinden, kullaniciy: e-
postanin 9uven|||r' bir kaynaktan
geldigine inandirip, 6zel bilgilerini
(kredi karti, sifre bilgileri vs...) ele
gegirmeye c¢alisir.

Taklit-Oltalama e-postalardan korunma

AKBANK - HESAP KARTI GUNCELLEMES]

Sayin Milsterimiz, E,M
Akoany siziere daha g.: venh hig 5 “15 [

musterilerimiz !
AKBANK !

Qridaywuz.

AKBANK HESAP KARTINIZI DOGRULAMAK ICIN LUTFEN TIKLAYINIZ = >

Borsada cifte kazanc
donemi!

Simdi islem sizden,
chip-para bizden....

ayin AXBAN) TERIN
rifyzden gelen sikayetier uzenne Bankacilik sistemimizde
Igilennizin ve Internet trafiginizin yeni alt yapimizda

Son zamanlar da A&banl M t s

yem bir altyapt gnsim U Bilgilennizt T rafiginizy nit alt yapimiz

quncellenmes) vﬁ i21 kullanabilmek icin lutfen asagidaks linktek: formda bilglennzi guncelieyiniz.
ur

Gunceligmek yiniz

Sayqgilanmzla,

AKBANK T.A.$

: vapt cEIgmasra bastang buknmaktads. Siz
Mssmdan, Ltfen S890-04 X0 XXX X300 numaral



"Eger bir sey
bedayaysa
oradaki urun
sensindir’



TEDBIRLER

Taklit-Oltalama e-postalardan korunma

E-posta mesajlarindaki internet baglantilarina tiklamamak.

Duzenli olarak kredi kart hesap 6zeti, banka bildirimleri
gibi bilgilendirme dokimanlarini gozden gegirmek.

Zararli programlara kars: korunma programlar: (Anti-virus, anti-
spyware,) gibi glivenlik yazilimlar: kullanmak ve sik sik giincellemek.



TEDBIRLER

e 2

Internet kullanicilarinin aralarinda bilgi, gérids ve ilgi
alanlarimi, yazili gorsel ya da isitsel bir sekilde paylasarak
iletisim kurmalarina olanak saglayan araglar ve web sitelerini
icermektedir.

A /




TEDBIRLER

myspace

msnY'

amazoncom Google
@Aexa  Linked [

twlhher You-

SOSYAL MEDYA GUVENLIGL




TEDBIRLER

SOSYAL MEDYA GUVENLIGL

Bagimhilik yapabiliyor.

[Sosyal medya, dili yozlastiriyor. J

Yorumlarla firmalarin marka degeri zarar gorebilir.

Birgok zararl yazilim sosyal medya kanaliyla bulasabilir.

( Birileri stop desin artik. -\
\_ oha falan oldum yaa... /




Sosyal medyada, acik¢a verilmis bir izin olmadik¢ca kurum adina aciklama

yapilamaz.

Kurumumuzun sayginligi goz onunde bulundurularak kuruma ait fiziki

alanlarda yapilan ise ait paylasim yapilamaz.

Bilgi Guvenligi kapsaminda hassas ve qizlilik iceren bilgiler sosyal

mecrada yayinlanamaz.

Sosyal medya kullaniminda; “itibar Kaybina”, “Mali Kayiplara”, “Gizlilik
Ihlallerine”, “Mevzuat Ihlallerine” imkan verecek, “Etik Ilkelere” uygun

olmayan paylasimlarin yapiilmamasi gerexkir.



TEDBIRLER

Bizler internet Ulzerinde bir karakter
yaratma ¢abasindayken aslinda birileri
icin birer istatistikten ve dolandirilacak
bir hesaptan bagka bir sey degiliz.



TEDBIRLER

SOSYAL MUHENDISLIK

Normalde insanlarin tanimadiklar: biri i¢cin yapmayacaklar: seyleri
yapmalarini saglama sanatidir.

Teknoloji kullanimindan ¢ok insanlarin hile ile kandirilarak bilgi elde

edilmesidir.

Sosyal mihendisler:Teknolojiyi kullanarak ya da kullanmadan bilgi
edinmek igin insanlardan faydalaniriar.

Kullandigi en blydk silahu,
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Cep Fenerl

Cep Feneri

' 2. 0.8 &, |
a iara erismesit geret
Cihaz ve uygulama
gecmisi
@ 0 Q Konum
ls]  Fotograflar/Medya/
i 143.041 & Aractar Benzet Dosyalar

Kamera/Mikrofon
:4;(:"';'(]‘\ HI/_';I [__.')gi"_-ii r"l}"v_‘l.llll~_":'._il'_'i."~i erl ;;'L\ Ve

Kablosuz baglant
bilgileri

Cihaz Kimligi ve ¢agri
bilgileri

})’ Google




TEDBIRLER

SOSYAL MEDYA GUVENLIGE B En cok kullandigimiz
telefonumuzun hangi verilerini aliyor.




IHLAL BILDIRIM YONETIMI

TANIM:

Bilginin gizlilik, biitlinlik ve kullanilabilirlik agisindan zarar gormesi,

Kurumun bilgi glivenligi yetkilisine bildirilmeli

Bilgi glivenlik olayi raporlarinin bildirilmesini, islem yapilmasini ve

islemin sonlandirilmasini saglayan uygun bir geri besleme siireci
olusturulmalidir.

Guvenlik olayinin olusmasi durumunda olay aninda raporlanmalidir.



IHLAL BILDIRIM YONETIMI

ihlali yapan kullanici
tespit edilmeli ve
ihlalin su¢ unsuru
icerip icermedigi
belirlenmelidir.

Bilgi sistemi arizalari
ve hizmet kayiplari,
zararli kodlar, dos
ataklari,
tamamlanmamis veya
yanlis is verisinden
kaynaklanan hatalar
ihlal bildirimi
gerektirir.




Disiplin

Personel Yonetmeligi & feshi
geregince asagidaki -
yaptirimlardan bir ya
da birden fazla
maddesini PN
uygulayabilir S
cezas| %
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BiLGi GUVENLIGININ iHLALi !

Bilgi guvenliginin ihlali ile;

o  Maddi Kayiplar
o Manevi Zararlar
a Itibar Kaybi gibi olumsuz durumlar olusur.



