Y NiGDE OMER HALISDEMIR UNIVERSITESI Di$ HEKIMLIGI FAKULTESI
> PAROLA YONETIM POLITIKASI
Dokliman Kodu Yayin Tarihi Revizyon No | Revizyon Tarihi Sayfa No
BY.YD.03 ARALIK 2025 0 0 1/3
1. AMAC : Bu politikanin amaci, tiim bilgi sistemleri uygulamalarinda ve kurumsal e-posta

hesaplarinda kullanilacak olan parolalarin iiretilmesi, korunmasi, kullanilmasi ve degistirilme sikligi
hakkinda kurumsal bir standart olusturmaktir.

2. KAPSAM: Bu politika, Nigde Omer Halisdemir Universitesi Dis Hekimligi Fakiiltesi
biinyesinde kurumun sagladigi resmi e-posta hesabi olan, veya HBYS kullanicisi olan tiim kullanicilar
icindir.

3. TANIMLAR

3.1.  Root, Administrator: Tam yetkili kullanici, sistem yoneticisi.

3.2. E-posta : Internet iizerinden génderilen elektronik mektup.

3.3.  World Wide Web: Birbiriyle baglantili, internet lizerinde galisan ve "www" ile baslayan
adreslerdeki sayfalarin goriintiilenmesini saglayan servistir.

3.4.  HBYS: Hastane Bilgi Y&netim Sistemi

4. POLITIKA METNi

4.1.  Parola Yonetimi ve Kullanimi

4.1.1. Kullanic1 hesaplarna ait parolalar (6rnek: e-posta, web, masaiistii bilgisayar vs.) en geg 6 (alt1)
ayda bir degistirilmelidir.

4.1.2. Sistem yoneticileri, kendi yonetimindeki sistem ve kendi kullanici hesaplari igin farkl
parolalar kullanmalidir.

4.1.3. Parolalarin e-posta iletilerine veya herhangi bir elektronik forma eklenmesi yasaktir.

4.1.4. Kullanici, parolasini baskasi ile paylasmamasi, kagitlara ya da elektronik ortamlara yazmamasi
konusunda BGYS Birimi tarafindan yapilan farkindalik egitimleri ve farkindalik e-postalar ile diizenli
araliklarla bilgilendirilir.

4.1.5. Kurum c¢alisan1 olmayan kisiler i¢in agilan gecici kullanici hesaplar1 da bu yonergenin ilgili
maddelerinde belirtilen parola olusturma ozelliklerine uygun olmak zorundadir.

4.1.6. Biitun parolalar NOHU Dis Hekimligi Fakiiltesine ait gizli bilgi niteligindedir. Paylasilamaz,
kagitlara ya da elektronik ortamlara yazilamaz.

4.1.7. Web tarayicis1 ve diger parola hatirlatma 6zelligi olan uygulamalardaki "parola hatirlama"
secenegi kullanilmasi bilgi glivenligi agisindan sakincali olup, kullanicilara farkindalik egitimlerinde bu
hususun énemi iletilir.

4.1.8. Parola kirma ve tahmin etme operasyonlar1 belli araliklar ile giivenlik tatbikatlarinda
gerceklestirilir. Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan
parolasini degistirmesi talep edilir.

4.1.9 Kullanicinin son 3 parolay1 tekrar kullanmasi ve ayni parolayi diizenli kullanmas1 engellenmelidir.
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4.2.  Parola Politikas1

4.2.1. En az 8(sekiz) karakterli olmalidir.

4.2.2. Igerisinde en az 1(bir) tane biiyiik ve en az 1(bir) tane kii¢iik harf bulunmalidr.

4.2.3. Igerisinde en az 1(bir) tane rakam bulunmalidir.

4.2.4. Igerisinde en az 1(bir) tane dzel karakter bulunmaldir. (@, !,2,A,+,$,#&./,{,%,-.],=,...)
4.2.5. Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

4.2.6. Sirali karakterler kullanilmamalidir. (abcd, qwert, asdf,1234,zxcvb...)

4.2.7. Bir kullanici ad1 ve parolasi, birim zamanda birden ¢gok bilgisayarda kullanilmamalidir.

4.2.8. Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir. (Ornegin
12345678, qwerty, dogum tarihiniz, cocugunuzun adi, soyadiniz gibi)

4.2.9. Sozlukte bulunabilen kelimeler parola olarak kullanilmamalidir.

4.2.10. Cogu kisinin kullanabildigi aym veya c¢ok benzer yontem ile gelistirilmis parolalar
kullanilmamalidir.

4.2.11. Basit bir kelimenin igerisindeki harf veya rakamlar1 benzerleri ile degistirilerek giigll bir parola
elde edilebilir.

'B' yerine 8

'Z' yerine 2

Ornegin Balikg1l- Kazak

8allk¢ll-Ka2ak Solaryum!

501aryum!

T, 1", 'L, 'I' yerine 1

'O" harfi yerine 0

'S' yerine 5 'G' yerine 6 'g' yerine 9

Basit bir climle ya da ifade igerisindeki belirli kelimeler 6zel karakter veya rakamlarla degistirilerek
gucli bir parola elde edilebilir.

T, 't' yerine '+'

"kar", "yildiz" yerine '*'

"Soru" yerine '?'

"gul" yerine ":)' "bir", "tek" yerine 'S', 's' yerine '$'
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"dolar", "para" yerine '$' "gibi" yerine '~
"eksi" yerine '-'

"yiuz", "ylzde" yerine '%' Ornegin

"Diin Kar Yagmis" :

Diin*Yagm1$

"Seker gibi bir soru sordu" :

$eker~1?Sordu

"Tek eksigim bir giildii" : 1- gim1:)di

"Yiizeysel bir soru esittir eksi puan": %eysell ?=-Puan
5. YAPTIRIM

Bu politikanin ihlali durumunda, Bilgi Giivenligi Prosediirii Dokiimaninda belirtilen hususlar ve ilgili
maddeleri esas alinarak iglem yapilir.
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