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NIGDE OMER HALISDEMIR UNiVERSITESI
BIiLGI VE ILETiSiM GUVENLIGI POLITIKASI
1. AMAC
Bu politikanin amaci, tiniversite bilgi ve iletisim varliklariin gizlilik, biitiinliik ve erisilebilirlik temel
ilkelerine uyumun saglanmasi ile bilgi giivenligi kapsaminda kurum itibar ve giivenilirligini korumak

i¢in iist yonetimin yaklagimini tanimlamak, tiim kullanici ve taraflara yapilmasi ve uyulmasi gereken
ilke ve kurallar1 bildirmektir.

2. KAPSAM

Bu politika, tiniversitenin bilgi ve iletisim varliklarin1 kullanan tiim kullanicilari (personel, 6grenci,
mezun, gec¢ici kullanim hakki verilmis diger 6zel ve tiizel kisiler ile tedarikgi, tedarik¢i calisanlari,
ziyaretciler) ve bu varliklar ile gergeklestirilen faaliyetleri kapsar.

3. TANIMLAR

BGYS: ISO 27001 Bilgi Giivenligi Y6netim Sistemini,

BIGR: Cumhurbaskanligi Dijital Déniisiim Ofisi (DDO) Bilgi ve Iletisim Giivenligi Rehberini,
Biitlinliik: Bilginin tam ve dogru olma durumunun korunmasini,

Erisilebilirlik: Bilginin yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasini,

Denetim kaydi: Bir bilgi varligina kimin eristigini veya erismeye calistigini ve erisim saglayan
kullanicinin hangi islemleri gergeklestirdigini gosteren kayitlari,

Gizlilik: Bilginin yetkisiz kisilerin erisimine kars1 korunmasin,

Gizlilik dereceli bilgi/veri: Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli
giivenlik ve iilke menfaatleri bakimindan sakincali goriilen ve haiz oldugu 6nem derecelerine gore “COK
GIZLI”, “GIZL1”, veya “HIZMETE OZEL” seklinde smiflandirilan bilgiyi/veriyi,

IP: Internet Protocol/Internet Protokoliini,
[YS: Istek Yonetim Sistemini,

Iz kaydi: Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini saglayacak
kayitlari,
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,

Kritik bilgi/veri: Glivenlik zafiyeti olugsmas1 durumunda yasal yaptirimlara neden olabilecek, igeriginin
yetkisiz personel veya kisiler tarafindan goriilmesi halinde kuruma ¢ok ciddi maddi veya manevi zarar
verebilecek her tiirlii bilgi/veri ve 07/04/2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu
ile tanimlanan 6zel nitelikli kisisel verileri,

Kullanici: Universitenin bilgi ve iletisim varliklarmi kullanan, personel, dgrenci, mezun, gegici kullanim
hakki verilmis diger 6zel ve tiizel kisiler ile tedarik¢i, tedarike¢i calisani ve ziyaretgileri,

Misafir Ogrenci: Nigde Omer Halisdemir Universitesinin herhangi bir diploma programma kayith
olmaksizin, belirli sartlarla ve sinirl siirelerle Universitede ders almalarina izin verilen 6grencileri,

Ozel nitelikli kisisel veri: baskalar: tarafindan 6grenildigi takdirde ilgili kisinin magdur olmasina veya
ayrimciliga maruz kalmasina neden olabilecek nitelikteki verileri,

Siber olay: Bilgi ve iletisim varliklarinda bilginin gizlilik, bitiinliikk veya erisilebilirliginin ihlal
edilmesini; ihlal tesebbiisiinde bulunulmasini,
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SOME: Siber olaylara miidahale ekibini,

Uygulama ydneticisi birimi: Universite uygulamalarinin, temini, gelistirilmesi ve giincellenmesi igin
talepte bulunan, siireci yoneten, uygulama kullanicilarina ayricalikli rol/yetki tanimlayan birimi,

Uygulama: Universite akademik ve idari is siireglerini yiiriitmek amaciyla kullanilan, Bilgi
Sistemi/Otomasyon Sistemi/yazilimlari,

Tasinabilir cihaz: Tasimabilir bilgisayar, tablet, telefon vb. cihazlar,

Tasmabilir ortam: Taginabilir disk, bellek, optik disk (CD, DVD vb.), hafiza kartlari, teyp kartuslar1 ve
benzerlerini,

Ulusal akademik ag (ULAKNET): Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan kurulan tiniversiteler ve arastirma kurumlarini birbirine baglayan akademik bilgi agini,

Universite: Nigde Omer Halisdemir Universitesini,

Universite bilgi giivenligi yoneticisi: Universite bilgi giivenliginin saglanmasindan ve ydnetiminden
sorumlu Rektor Yardimcisini,

Varlik: Elektronik ve/veya fiziksel ortamlarda yer alan; iletisim yoluyla aktarilabilen bilgiyi igeren,
kurumun is siiregleri agisindan deger tasiyan tiim bilgi ve bilgi isleme olanaklar: ile bilgiyi kullanan,
tastyan personel ve bilgiyi barindiran fiziksel mekanlari,

ifade eder.
4. BILGI GUVENLIGI POLITIKASI

Nigde Omer Halisdemir Universitesi, en iist seviyede giivenlik anlayisi igerisinde bilginin korunmasi
gerektigi bilinci ile bilgi giivenligi ile ilgili yasal diizenlemelere ve sozlesmelere uymayi, bilginin
gizliligini, bitiinliigiinii ve yetkiler dahilinde erisilebilirligini korumayi, bilgi giivenligine yonelik
tehditlerin etkisini azaltmay1 ve giivenlik seviyesini siirekli iyilestirebilmek amaciyla gerekli kaynaklar
tahsis etmeyi, bilgi giivenligi konusunda Universitenin giivenilirligini ve itibarim korumayi, bilgi
giivenligi politikalarin1 uygulamayi, kontroliinii saglamayir ve olasit ihlal durumlarinda gerekli
yaptirimlara bagvurmayi, bilgi gilivenligi konusunda farkindaligini arttirmak amaciyla yetkinlikleri
gelistirecek egitimleri saglamayi taahhiit eder.

5. INSAN KAYNAKLARI BiLGi GUVENLIGi POLITIiKASI
5.1 Goreve Baslama ve Calisma

1. Universitede, goreve baslama siirecinde tiim personel i¢in statiisiine gore Personel Daire Baskanligi
ve Idari ve Mali Isler Daire Baskanlig1 tarafindan yasal mevzuata gore gerekli giivenlik kontrolleri
yapilir.

2. Personele goreve baslama esnasinda, Nigde Omer Halisdemir Universitesi Personel Gizlilik
Taahhiitnamesi imzalatilir. Ayrica, Bilgi ve Iletisim Varliklariimn Kabul Edilebilir Kullanim1 Politikasi
ve Temiz Masa Temiz Ekran Politikas1 kigiye teblig edilir. Siire¢, géreve baglanilan birim tarafindan
yurttiliir.

3. Bilgi ve iletisim varliklarina erisim izni verilecek tedarik¢i ve tedarikgi calisanlart igin gerekli
durumlarda yapilacak giivenlik kontrolleri, iiriin ya da hizmet alan birim tarafindan saglanir, bu kisilere
Gizlilik Sézlesmesi/Taahhiitnamesi imzalatilir ve Bilgi ve lletisim Varliklarinin Kabul Edilebilir
Kullanim1 Politikasi teblig edilir.

4. Bilgi giivenligi ihlal olaylarinda, personel ve tedarikgiler i¢in ilgili yasal mevzuat ve konuya iligkin
sozlesmeler g6z onilinde bulundurularak disiplin/yaptirim siireci uygulanir.
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5. Personel Daire Baskanliginca, tiim personele diizenli araliklarla bilgi giivenligi ve siber glivenlik
farkindalik egitimi verilmesi saglanir. Egitim igerigi ve kapsami Bilgi islem Daire Baskanliginca
belirlenir.

6. Personel i¢in uygulanacak personel Gizlilik S6zlesmesi/Taahhiitnamesi Personel Daire Baskanligi;
tedarikei, tedarik¢i caliganlar: ve 3 iincii taraflar i¢in uygulanacak Gizlilik S6zlesmesi/Taahhiitnamesi
ise Idari ve Mali Isler Daire Baskanliginca hazirlanir, giincellenir ve yayinlanur.

7. Gizlilik  Sozlesmelerinde/Taahhiitnamelerinde, personel ve tedarik¢ilerin  gorevlerinin/
sO0zlesmelerinin sona ermesi ya da istthdam kosullarinin degistirilmesinden sonra dahi bilgi giivenligi ile
ilgili devam eden sorumluluklari ve uymalar1 gereken bilgi giivenligi kurallar1 belirtilir.

5.2 Gorev Degisikligi ve istihdamin Sonlandirilmasi

1. Gorev degisikligi veya isten ayrilma ile ilgili giivenlik kontrollerinin amaci, ayrilma islemleri
esnasinda yapilmasi gereken bilgi giivenligi ile ilgili tedbirleri almaktir.

2. Isten ayrilan personel icin Personel Daire Baskanliginca hazirlanan ilisik Kesme Formu doldurulur.

3. Isten ayrilan personel i¢in Personel Daire Baskanliginca, Personel Bilgi Sisteminde personel kayd:
arsivlenir, bu durumda sistem tarafindan erisim yetkileri ve kullanici hesaplar1 kapatilir ve fiziksel erigim
icin kullanilan kimlik kart1 geri alinir.

4. Gorev yeri degisen personelin eski gorevi ile ilgili erisim yetkileri ve hesaplari kapatilir veya erisim
yetkileri yeni gorev yerinin gereksinimlerine gore yeniden diizenlenir.

5. Gorev yeri degisen personelin erigim yetkilerinin kaldirilmasiin/degistirilmesinin takibi ayrildig:
birim tarafindan yapilir.

5.3 Personelin Bilgi Giivenliligi Sorumluluklari

1. Personel, Universite Bilgi ve Iletisim Giivenligi Politikalara uygun hareket eder.

2. Personel, Universite Bilgi ve iletisim Giivenligi Politikasmin ihlali nedeniyle Universite ve {i¢iincii
kisilere verecegi her tiirlii zarardan sorumludur.

3. Personel, Universite tarafindan kendisine teslim edilen veya erisim yetkisini kullanarak edindigi
bilgileri, sadece gorevi ile ilgili isler i¢in kullanir, ilgili mevzuata uygun olarak korur ve isler, bilmesi
gereken yetkili kisiler haricinde hi¢ kimse ile paylasamaz. Bu bilgilere iliskin yazili veya sozlii agiklama
yapamaz; kendisine veya higbir kisi, grup, kurum ve kurulusa ¢ikar saglamak amaciyla kullanamaz.

4. Personel, bilgi paylasabilecegi kisiler konusunda siipheye diiserse bilginin sahibi olan veya siireci
yoneten birim ile irtibata gegerek veriyi kimlerle paylasacagini teyit eder.

5. Universite ve hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, ¢aligan bilgileri, sistem
bilgileri ve ¢aligilan siire i¢inde derlenen tiim bilgiler, materyaller, programlar ve dokiimanlar, bilgi ve
iletisim varliklar1 i¢erisinde saklanan veriler, donanim-yazilim ve tiim diger diizenleme ve uygulamalar
ile personelin ¢aligma siiresi i¢erisinde yapmis oldugu tiim isler gizlidir ve gorevin gerektirdigi durumlar
haricinde kullanilamaz.

6. Personel, kullandig1 bilgi isleme ortamlarini ve bu ortamlarda saklanan verileri kismen veya
tamamen tahrip etmek, degistirmek, silmek, sistemin islemesine engel olmak veya yanlis bigimde
islemesini saglamak gibi davraniglarda bulunamaz.

7. Personel, gorev yaptig1 kurum tarafindan kendisine verilen ya da tanimlanan kullanici adini/parolay1
hi¢ kimseyle paylasamaz. Kiginin kendi kusuru nedeniyle parolasinin ifsa olmasi durumunda, bagkasi
tarafindan yapilmis olsa dahi personele teslim edilen kullanici adi ve parolalar ile yapilan is ve
islemlerden ilgili personel sorumludur. Kurumdan ayrilmasi halinde kullandigi veri, depolama
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cihazlarinda olusturdugu veri, bilgi ve tiim belgeleri, cihazlar1 ve ofis malzemelerini eksiksiz olarak
birime teslim eder ve bunlarin higbir kopyasini alamaz.

8. Personel, gorev yaptig1 kuruma ait sunucular iizerinden kendisine tahsis edilen kullanici adi/parola
ikilisi  ve/veya IP adresini  kullanarak  gerceklestirdigi ~ her  tiirlii etkinlikten,
Universite bilgi ve iletisim varliklar1 kullanilarak olusturdugu her tiirlii igerikten (kayit, dokiiman,
yazilim vb.) sorumludur.

9. Personel, yasa geregi tutulmasi gereken kayitlara ilave olarak Universite tarafindan uygun gériilen
diger sistemlerin, uygulamalarin, kullanici islemlerinin ve bilgi sistem agindaki veri akisinin iz
kayitlarinin hukuki siireclere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla
toplanabilecegini kabul eder.

10. Bu yiikiimliiliikler, personelin Universite ile iliskisinin sona ermesi halinde de devam eder.

6. BILGI VE ILETISIM VARLIK YONETIMIi POLITIKASI

6.1 Bilgi ve Iletisim Giivenligi Acisindan Varhk

1. Standart envanter yonetimi bakis agisiyla, maddi degeri olan tiim varliklar ytrtirliikteki ilgili yasal

mevzuat uyarinca kayit altina alinir ve belirtilen usuller ile takibi yapilir.

2. Bilgi giivenligi bakis agisiyla varliklar; elektronik ve/veya fiziksel ortamlarda yer alan, iletisim
yoluyla aktarilabilen bilgiyi igeren, Universitenin is siiregleri agisindan deger tastyan tiim bilgi ve bilgi
isleme olanaklari, bilgiyi kullanan ve tasiyan personel ile bilgiyi barindiran fiziksel mekanlar olarak
tanimlanir.

3. Universite tarafindan; BIGR ile uyumlu, varliklarm icerdigi bilgi/verinin kritikligi g6z oniinde
bulundurularak, ayn1 grup altinda degerlendirilmek iizere varlik grubu ana bagliklar1 altinda varlik
gruplar belirlenir.

4. Varlik gruplarinin belirlenmesinde Universitede bulunan tiim varliklar goz éniine alinur.

6.2 Bilgi ve Iletisim Varlik Envanteri

1. Universite tarafindan belirlenen varlik gruplari gercevesinde, birimler tarafindan varlik envanteri
olusturulur.

2. Envanter kaydi, varlik grubu bazinda liste olarak veya sistem iizerinde tutulur.

3. Her bilgi ve iletisim varlig1 envantere kaydedilir, degisiklikleri envantere yansitilir ve giincel olmasi
saglanir, bagka bir birime aktarilan ve kullanim 6mriinii tamamlayip imha edilen varliklar envanterden
silinir.

4. Yeni tedarik edilen donamimlar, varlik envanterine kayd: yapilmadan Universite agina baglanmaz.

5. Birim yoneticileri, varliklari envantere dogru olarak kaydedilmesi, izlenmesi, uygun sekilde

siniflandirilmasi, korunmasi, bu varliklara erisecek kisi veya siire¢ler icin erisim izinlerinin planlanmast
ve imha edilmesinden sorumludur.

6. BIGR kapsaminda varlik gruplari igin envanter kaydu:

a)  Agve Sistemler varlik grubu ana bashigi ve Uygulamalar varlik grubu ana bashigi i¢in BGYS
kapsaminda Bilgi Islem Daire Bagkanliginca olusturulur ve izlenir.

b)  Tasmabilir Cihaz ve Ortamlar varlik grubu ana basligi ve Nesnelerin Interneti Cihazlari
(IoT) varlik grubu ana bashg ile Tedarik¢i Calisan1 varlik grubu tiim birimler tarafindan
olusturulur ve izlenir.
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c)  Birim tarafindan temin edilmis bir uygulama varsa temin eden birim tarafindan olusturulur
ve izlenir.

¢)  Kameralar varlik grubu, birimler ve Universite giivenlik birimince olusturulur ve izlenir.

d)  Fiziksel Mekanlar varlik grubu ana bashgi, birimler tarafindan MEKSIS te olusturulur ve
izlenir.

e)  Calisanlar varlik grubu, Personel varlik grubu ana basliginda Personel Daire Baskanliginca
Personel Bilgi Sisteminde olusturulur ve ilgili birimlerce izlenir.

7. Kisisel Veri ve Ozel Nitelikli Kisisel Veri envanteri islemleri, veriyi isleyen birimler tarafindan
saglanir.

8. Personel ve diger kullanicilar, is akitleri, s6zlesmeleri veya anlagmalar1 sona erdiginde ellerinde
olan tiim kurumsal varliklar1 iade etmekle sorumludur.

6.3 Bilginin Siiflandirilmasi ve Islenmesi

1. Bilgi ve iletisim varliklar, igerdikleri bilgi/veri, kurum i¢in tasidiklar1 6nem ve yasal zorunluluklar
dikkate alinarak uygun bir sekilde simiflandirilir, gizlilik derecesi belirlenir. Bilgi ve iletisim varliginin
siiflandirilmasindan ilgili birim yoneticisi yetkili ve sorumludur.

2. BIGR kapsaminda olusturulan Varlik Grubunun kritiklik derecesine gore rehberde belirtilen
tedbirler uygulanir.

3. Bilgi siniflandirilmasinda, 26/04/2022 tarihli ve 31821 sayil1 Resmi Gazete’de yayimlanan Gizlilik
Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik siniflandirmasi uygulanir.
Buna gore;

a) Cok Gizli: Ac¢iklanmasi veya yetkisiz kisilerce 6grenilmesi halinde Devletin dis iligkilerine, milli
savunmasina, milli giivenligine ve miittefiklerle olan faaliyetlerine 6nemli derecede zarar
verebilecek bilgileri,

b) Gizli: Izinsiz agiklanmasi veya yetkisiz kisilerce dgrenilmesi halinde Devletin menfaatlerine,
giivenlik, istihbarat ve teknoloji faaliyetlerine zarar verebilecek bilgileri,

c¢) Hizmete Ozel: izinsiz agiklanmasi veya yetkisiz kisilerce 6grenilmesi halinde herhangi bir idari
faaliyete, gercek veya tiizel kisiye, idari sorusturmaya, adli sorusturmaya ve kovusturmaya zarar
verebilecek bilgileri,

ifade eder.

4. Yukarida siralanan gizlilik derecelerinden higbirisi ile siniflandirilmayan ve 6zel bir koruma
gerektirmeyen bilgiler tasnif dis1 olarak nitelendirilir. Tasnif dis1 bilgiler i¢in herhangi bir erisim
kisitlamas1 yoktur.

5. Gizlilik derecesi yiiksek ve kritik bilgi/verinin bulundugu varliklara, tasidig: yiiksek risk degeri
nedeniyle daha siki giivenlik tedbirleri uygulanir.

6. Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile siniflandirilan belgelerin,
hazirlanmasi, saklanmast ve dagitilmasinda Resmi Yazigmalarda Uygulanacak Usul ve Esaslar
Hakkinda Yo6netmelik’te belirtilen kurallar uygulanir.

7. Kisisel veri ve dzel nitelikli kisisel veri iceren varlik en az Hizmete Ozel gizlilik derecesiyle
siiflandirilir. Kisisel veri ile 6zel nitelikli kisisel veri siniflandirilmasi ve envanter islemleri, 6698 sayilt
Kisisel Verilerin Korunmasi Kanunu, Nigde Omer Halisdemir Universitesi Kisisel Verilerin Korunmas1
ve Islenmesi Politikas1 ve Nigde Omer Halisdemir Universitesi Kisisel Veri Saklama ve Imha Politikasi
kapsaminda yapilir.
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8. Universitenin is ve islemleri sonucunda olusan belgelerin diizenlenmesine, gerekli sartlar altinda
korunmalarinin teminine, herhangi bir sebepten dolay1 kaybinin engellenmesine, saklanmasina gerek
goriilmeyen belgelerin ayiklanmasina ve imhasina iliskin olarak Devlet Arsiv Hizmetleri Hakkinda
Yonetmelik hiikiimleri uygulanir.

9. Gerekli durumlarda, fiziki ve elektronik ortamda olan bilgi varliklar1 siniflandirma derecesini
gosterecek sekilde etiketlenir.

7. FIZIKSEL VE CEVRESEL GUVENLIK POLITIiKASI
7.1 Genel Hususlar ve Giivenli Alanlar

1. Bilgi ve iletisim giivenligi agisindan fiziksel ve cevresel giivenlik tedbirlerinin belirlenmesi ve
uygulamaya alinmasinin 6n kosulu olarak gizlilik dereceli veya kritik bilgi ve bilgi isleme tesislerini
barmdiran giivenli alanlar tespit edilir ve bu alanlarin giivenlik sinirlar1 tanimlanir.

2.  Sunucu odalari, giivenlik kontrol merkezleri, arsiv odalar1 gibi kritik bilgilerin islendigi veya
saklandig1 alanlar kolayca ulagilamayacak yerlere kurulur ve bu alanlara erisim uygun yontemler
kullanilarak sinirlandirilir.

3. Universitede, fiziksel giivenlik smrlarmin belirlenmesi, fiziksel erisimin yetkilendirilmesi,
kontrolii ve kayit altina alinmasi, kimlik kontrol mekanizmasi, ziyaretcilerin kabul edilecegi alanlar,
teslimat ve yiikleme alanlari, giivenlik personeli ve izleme sistemleri, bina ve cevresel gilivenligin
saglanmasi, kayit ve alarm sistemlerinin kurulmasi, yetkisiz giris ¢ikislarda uygulanacak islemler,
sabotaj hirsizlik gibi kasit iceren durumlar ve dis ve ¢evresel tehditlere karsi alinacak dnlemlere iliskin
politikalar ve prosediirler giivenlikten sorumlu birim tarafindan olusturulur, duyurulur ve izlenir.

4. Afet acil durumlarinda yapilmasi gereken faaliyetler Sivil Savunma Birimi prosediirlerine gore
yapilir.

7.2 Bilgi ve iletisim Varhklariin Fiziksel Giivenligi ve Bakim

1. Gizlilik dereceli ve kritik bilgi/verinin bulundugu bilgi ve iletisim varliklar1 yetkisiz kisilerin
erisebilecegi yerlere konumlandirilmaz, 6zel koruma gerektiren malzemeler ise gerekli koruma seviyesi
i¢in izole edilir.

2. Bilgi ve iletisim varliklarina yetkisiz kisilerin fiziksel erisimini engelleyecek giivenlik tedbirleri
alinir, yetkisiz kisilerin fiziksel erigsiminin tespiti durumunda ilgili birim yo6neticisi bilgilendirilir.

3. Donanim varliklar1 birim yoneticisinin bilgisi disinda baska bir yere tasinamaz veya bagka bir
donanimla yeri degistirilemez.

4. Calisma ortamlarinda, gizlilik, biitiinliik ve erisilebilirligi saglamak amaciyla Temiz Masa Temiz
Ekran Politikas1 uygulanir.

5. Bilgi ve iletigim varliklari, olumsuz fiziksel etkilere kars1 iiretici tarafindan tavsiye edilen saklama
ve kullanim kosullarina uyumlu olarak kullanilir; 1s1, kirlilik ve diger ¢evresel tehlikelerden korunur;
sistem ve altyap1 odalarinda, gerekirse ¢evresel kontrollerle ortam izlenir ve uygun tedbirler alinir.

6. Bilgi ve iletisim varliklar1 yerinde bakima tabi tutulmayacaksa bakima gonderilmeden 6nce igindeki
bilgiler kontrol edilir ve kritik bilgiler glivenceye alinir.

7. Gizlilik dereceli ve kritik bilginin/verinin bulundugu bilgi ve iletisim varliklari, kullanim émriinii
tamamladiginda ya da elden c¢ikarilacaginda, bilgi/veri iceren ortamlar yasal mevzuata ve iiniversite
politikalarina uygun olarak imha edilir.

8. Birimlerin ihtiya¢ duymas: halinde, bilgisayar ve taginabilir bilgisayarlarm, bi¢imlendirilmesi,
isletim sistemi ya da lisansli uygulama kurulmasi i¢in Bilgi Islem Daire Bagkanliginca destek saglanir.
Bu islem i¢in ilgili birim tarafindan 6ncelikle Bilgisayar Format ve Kurulum Talep Formu diizenlenerek
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resmi yazi ile birlikte Bilgi Islem Daire Baskanligina gonderilir. Bu islemin ardindan bilgisayar Bilgi
Islem Daire Baskanligina teslim edilir.

9. Bilgi ve iletisim varliklarinin erisilebilirliginin korunmasi amaciyla, destekleyici altyap1 hizmetleri
(jeneratdr, ups, klima, elektrik hatlar1 vb.) bakimlar1 i¢in Yapi Isleri ve Teknik Daire Baskanlig: ve ilgili
birimler tarafindan periyodik bakim programi olusturulur, bu program dahilinde diizenli bakimlar1
yapilir ve yapilan bakimlar kayit altina alinir.

10. Bilgi ve iletisim varliklarinin bakimi, tedarik¢inin Onerdigi siklikta ve sekilde yapilir, yapilan
bakimlar tarih ve kontrol ayrintilarini igerecek sekilde ilgili birimler tarafindan kayit altina alinr.

7.3 Universite Disina Cikarilan Bilgi ve Iletisim Varhiklarimin Giivenligi

1. Bilgi ve iletisim varliklari izinsiz ve yetkisiz olarak Universite disina ¢ikarilamaz, zorunlu olarak
disar1 ¢ikarilacak tiim varliklar i¢in ilgili birim yoneticisinden onay almir ve bu varliklarin ilgili
birimlerce kaydi tutulur.

2. Universite disinda bilgi ve iletisim varlig1 kullanmasina izin verilen kullanici, bu varliklarmn, ilgili
mevzuatlara, politika, prosediir ve talimatlara gore kullanilmasi, fiziksel giivenligi, icerdigi ve erisilen
bilginin/verinin giivenliginin saglanmasindan sorumludur.

3. Universite disina ¢ikarilmasina izin verilen gizlilik dereceli ve kritik bilginin/verinin saklandig
varlik icerisinde yer alan veri sifrelenir ve bu amacla kullanilan cihazlar birim tarafindan kayit altina
alinir.

8. BILGI VE ILETISIM VARLIKLARI IMHA POLITIKASI

1. Bilgi ve veri iceren ortamlar (elektronik ya da elektronik olmayan) giivenli bir sekilde depolanir ve
kullanim Omriinii tamamladiginda veya kullanimdan kaldirilacagi zaman veri sizintisin1 nlemek
amaciyla giivenli bir sekilde imha edilir. Imha islemlerinde verinin geri doniisiimii ya da yeniden
kullanilabilir hale gelmesinin oniine gegilir.

2. Imha isleminde bilginin/verinin ag1ga ¢tkmamasi ve baskalarinin eline gegmemesi esas alinr.
3. Bilgi/veri igeren ortamlarda, tiim parcalar elden ¢ikarilmadan fiziksel olarak imha edilir.

4. Bilgi/veri iceren ortamlar, yeniden kullanilmadan 6nce herhangi bir kritik veri ve/veya lisansh
yazilim varsa kaldirilir, cihazin igerdigi bilginin bir daha okunamamasi i¢in islem yapilir.

5. Bilgi/veri yedeklenmesinde kullanilan ve bilgi/veri igeren ortamlarin giivenli imhasi i¢in isletilecek
yontemler belirlenirken bilgi ve verinin kritikligi ve sinifi goz 6niinde bulundurulur.

6. Devlet Arsiv Hizmetleri Hakkinda Yonetmelik kapsamindaki belge ve ortamlar ilgili yonetmelik
kapsaminda imha edilir ve kayit altina alinir.

7. Gizlilik dereceli belgelerin imha siirecinde Gizlilik Dereceli Belgelerde Uygulanacak Usul ve
Esaslar Hakkinda Yonetmelik uygulanir.

8. Kisisel veri, 6zel nitelikli kisisel veri ve bu verileri igeren ortamlarin imhasinda Nigde Omer
Halisdemir Universitesi Kisisel Veri Saklama ve Imha Politikas1 uygulanir.

9. Bilginin/verinin imhasinda ve veri igeren ortamin imhasinda gizlilik ve kritikligine gdére onay
gereksinimi var ise imha dncesinde ve sonrasinda denetim kaydi tutulur.
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9. ERISIM YONETIMI POLITIKASI
9.1 Erisim Kontrolii

1. Bilgi glivenligini saglamanin en temel yolu, bilgi varligina yetkisiz erisimleri engellemek, bilginin
gizliligini, biitiinliglini ve erisilebilirligini saglamak, bununla ilgili 6nlemleri almak ve yetkisi olan
kisilerin erisimlerini de ihtiyaca gore karsilamaktir.

2. Erisim kontroliiniin amaci, bilgi ve iletisim varliklarina yapilacak olan erisimlerin kisitlanmasi,
sadece yetki verilen kisilerin kontrollii ve kayit altina alinarak erigmesini saglayacak bir sistemin
kurulmasadir.

3. Erisim kontrollerinde yasal gereksinimler ile kurum ihtiyaglari géz 6niinde bulundurulur ve varlik
siiflandirmasina uygun yetkilendirmeler yapilir.

4. Herhangi bir gizliligi olmayan, herkesin erisimine acik olan (tasnif dis1) bilgiler i¢in 6zel bir erigim
kontrol tedbiri alinmasina gerek yoktur. Bu tiir bilgiler, internet ve duyuru panosu gibi ortamlarda
yayimlanabilir.

5. Bilgi ve iletisim varliklarinin kritiklik seviyesi ve bilginin gizlilik derecesi yiikseldikce uygulanacak
olan erisim kontrol politikalarinin sikilastirilmas: gerekir ve bu varliklara ve bilgiye kimin hangi yetki
ile erisecegi karar1 birim yOneticisi tarafindan verilir.

6. Bilgi ve iletisim varliklarina fiziksel olarak yapilacak erigimler i¢in Fiziksel ve Cevresel Giivenlik
Politikasinda belirtilen 6nlemler alinir.

7. Sistem ve uygulamalar iizerinden bilgiye/veriye erisimde kullanic1 kimlikleri dogrulanir, gérev ve
stireglerini yonetecek kadar yetki istenir/verilir.

9.2 Kullanici Erisim Yonetimi ve Kimlik Dogrulama

1. Universitede kullanilan sistemlere ve uygulamalara erisim i¢in kimlik dogrulama mekanizmalari
kullanilir.

2. Universite uygulamalarina erisim saglanabilmesi icin kullanicilar1 benzersiz olarak tanimlayan bir
kullanict hesab1 (T.C. kimlik numarasi, 6grenci numarasi, sicil numarasi, e-posta vb.) olusturulur ve
uygulamalara erisim kullanici rol/yetki diizeyinde saglanir.

3. Universite uygulamalarma, olusturulan kullanici adi/parola ya da belirlenen baska bir giivenli
oturum a¢gma yontemiyle (e-devlet, e-imza vb.) erisim saglanir.

4. Universite uygulamalarinda oturum agma mekanizmasinda giivenligi artirmak amaciyla ek giivenlik
onlemleri alinir ve dogrulama yontemleri (SMS, e-posta vb.) kullanilir.

5. Universite uygulamalari i¢in kullanici hesabr olusturma siirecinde, ilk parola kullaniciya giivenli
yollardan iletilir ya da farkli dogrulama yontemleri (e-Devlet, SMS vb.) ile kullanicinin sisteme erigip
kendi parolasini olusturmasi saglanir.

6. Kimlik dogrulama merkezl olarak yapilir. Merkezl kimlik yonetim ve dogrulama sisteminin
kullanilamadig1 durumlarda, risk analizi ¢alismasi dogrultusunda telafi edici 6nlemler alinir.

7. Tim kimlik dogrulama bilgileri giiglii kriptografik algoritmalar kullanilarak saklanir ve sifreli
kanallar kullanilarak iletilir.

8. Gizlilik dereceli bilgi ve verinin saklandigi/islendigi sistemler {izerinde sistem ydnetimi amaciyla
acilan oturumlar sirasinda gergeklestirilen faaliyetler kayit altina alinir.

9. Kullanic1 hesaplarma ait parolalar belirlenirken Bilgi ve Iletisim Varliklarinin Kabul Edilebilir
Kullanim1 Politikasinda belirtilen parola kurallar1 uygulanir.
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10. Islem yapilmayan oturumlar belirli bir siire sonra sonlandirilir, tiim basarili ve basarisiz kimlik
dogrulama girisimleri i¢in 6zet veri igerecek sekilde iz kaydi olusturulur.

11. Universite bilgi ve iletisim varliklarinin y&netiminde, varsayilan kullanici adi ve/veya parola
kullanilmaz.

12. Sistem yoneticilerine, yliksek haklar gerektiren iglemleri yapmalari i¢in ayr1 bir hesap olusturulur.
9.3 Kullanic1 Kaydetme, Silme ve Erisime izin Verme, Diizenleme ve Kaldirma

1. Universite uygulamalarinda, Kullanict hesap islemleri (agma, kapama, degisiklik) ve erisim
talepleri tanimli bir siireg ile takip edilir ve bu siiregler Bilgi Islem Daire Baskanlig1 web sayfasinda
yaymlanir, talep ve islem siiregleri kayit altina alinir.

2. Personel, goreve baslama esnasinda Personel Daire Bagkanliginca Personel Bilgi Sistemine
kaydedilir. Personel Bilgi Sisteminde, ilgili personelin statiisiine gore akademik/idari personel
rolii/yetkisi ile Universite uygulama erisimi kullanic1 hesab, kartli gegis sistemi hesab1 ve e-posta hesabi
olusturulur.

3. Misafir personel ise Personel Daire Bagkanliginca Personel Bilgi Sistemine kaydedilir. Personel
Bilgi Sisteminde, ilgili personelin statiisiine gore akademik/idari personel rolii ile uygulama erigimi
kullanic1 hesabi olusturulur.

4. Ogrenci ve misafir 6grenci, e-Devlet iizerinden ya da ilgili birimler tarafindan Ogrenci Isleri
Sistemine kaydedildiginde 6grenci rolii ile uygulama erisimi kullanici hesab1 ve karth gecis sistemi
hesab1 olusturulur.

5. Kullanicilar Universite tarafindan belirlenen en temel diizeyde yetki ile uygulamalara erisebilirler.
Is siirecleri ve gereksinimleri nedeniyle gerekiyorsa personele ayricalikli erisim hakki verilebilir.

6. Universite uygulamalarinda kullanic silinmez, erisim yetkisi kaldirilir.

7. Personel, grenci, misafir grenci ve misafir personel Universiteden ayrildig1 bilgisi ilgili birimler
tarafindan Personel/Ogrenci Bilgi Sistemine islendiginde kartli gecis sistemi hesabi ile uygulamalara
erisim ve e-posta hesabi pasife alinir.

8.  Mezun olan 6grencilerin kartli gecis sistemi hesab1 ve e-posta hesab1 pasife alinir, uygulama erisim
kullanic1 hesabi pasif edilmez, mezun rolii tanimlanir.

9.  Universite tarafindan saglanan bir hizmet igin basvuru yapan kisiler ilgili sistemlerde basvuru
sahibi/aday olarak kaydedilir/tanimlanir.

10. Basvuru sahiplerine/adaylara ait bilgiler ilgili birim tarafindan belirlenen kurallar ve siire dahilinde
saklanir, siire sonunda silinir ve basvuru sahiplerinin/adaylarin bu kurallar ve siireler dahilinde sisteme
erismesine izin verilir.

9.4 Ayricalikh Erisim Haklar1 ve Hesaplarin Gozden Gegirilmesi
1. Bilgi Islem ve alt yapisinda kullanilan tiim cihazlar ve sunucular iizerinde ayricalikl erisim yetkisi,

yalnizca sistem, sunucu ve uygulama ydneticilerine verilir.

2. Universite uygulamalarinda, is siiregleri ve goérev nedeniyle personel igin ayricalikli erisim yetkisi
verilmesi gerektiginde ilgili birimin talebine gore Uygulama Y 6neticisi Birimi tarafindan yetki verilir.

3. Tedarik¢i sozlesmesinin sona ermesi ya da degismesinden hemen sonra ilgili birimin talebi ile
tedarik¢i ve tedarik¢i ¢alisanlarina ait hesaplar devre dis1 birakilir ve sistem erisimi iptal edilir.

4. Personel birimden ayrildiginda, uygulama erisim yetkisinin kaldirilmasi/diizenlenmesi 1ilgili
birimlerin talebine goére Uygulama Y oneticisi Birimi tarafindan yapilir.
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5. Universite uygulamalari igin ayricalikli erisim verme, iptal etme, degisiklik ve talep yontemleri ve
uygulama sekilleri Bilgi Islem Daire Baskanlig1 ag sayfasinda yayinlanur.

6. Birimler, her uygulama icin personelin yetkilerine iligskin envanter kaydi tutar ve periyodik olarak
(yilda 2 kez) kayitlar1 kontrol eder, birimden ayrilan ancak erigim yetkisi kaldirilmamis personel varsa
yetkiler kaldirilir ve yapilan islem kayit altina alinir.

9.5 Uzak Erisim Yonetimi

1. s organizasyonu kapsaminda, isyeri disindan is siireglerini yerine getirebilmesi amaciyla Universite
uygulamalarma (EBYS, OGRIS, PEOS vb.) kurum disindan erisim saglanabilir. Universite,
uygulamalara kurum digindan erisim yontemini degistirilebilir ve yetki kisitlamalar1 yapabilir.

2. s siirekliligi, isletilmekte olan sistem ve yazilimlara destek verilmesi gibi nedenlerle personele,
tedarik¢ilere ve tedarik¢i calisanlarina, Universite agina ve liniversite aginda yer alan sunuculara uzak
erisim yetkisi verilebilir.

3. Uzak erisim:

a)  Bilgi islem Daire Baskanlig1 tarafindan izin verilen uzak erisim ve kimlik dogrulama
yontemi ile gerceklestirilir. Bu yontem, veri biitlinliigiiniin korunmasini, erisim denetimini,
mahremiyeti, gizliligin korunmasini ve sistem devamliligini saglamay1 amaglar.

b)  Bilgi Islem Daire Baskanlig teknik isler personeline uzak erisim yetkisi verilir, personel
gorevden ayrildiginda yetki kaldirilir.

¢) Yapilan isin geregi ihtiya¢ duyuldugunda diger birim personeli ve tedarikg¢i/tedarikei
calisanlari i¢in ilgili birimin yazili talebi ile verilir ve kaldirilir.

4. Universite agina ve Universite aginda yer alan sistem ve sunucularina uzak erisim saglayan
kullanicilar:

a)  Yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

b)  Universiteye ait gizlilik dereceli ve kritik bilgiler, uzak erisim saglanan cihazlarda
bulunduramaz.

¢)  Erisim i¢in kullanilacak cihazlarda gerekli giivenlik tedbirlerini alir.

5. Personel, uzak erisim igin Universite tarafindan verilen bilgisayari kullanir. Is siirekliligi,
isletilmekte olan sistem ve yazilimlara uzaktan destek verilmesi gibi acil durumlarda, kisisel cihazlarini
kullanabilir. Bu durumda, kurumsal bilgi ve verinin cihaza indirilmemesi ve islenmemesi i¢in gerekli
0zen gosterilir, ¢aligma siliresince zorunlu olarak cihaza indirilen veri sifreli olarak saklanir ve giivenli
olarak silinir.

6. Tedarikei ve tedarikei calisanlari, kurumsal bilgi ve veriyi uzak erisim saglanan cihazlara indiremez
ve isleyemez.

7. Uzak erisim kullanicilari, Universite agina uzaktan erisim yetkisinin gerektirdigi sorumluluklari
kabul ettigini iceren Uzak Erisim Baglant1 Taahhiit Formunu imzalar.

9.5.1 Uzak Erisim icin Kullanilacak Cihazlar

1. Uzak erisim kullanicilari, uzak erisim i¢in kullanilacak cihaz ve ortamlarda giivenlik tedbirlerini
saglamaktan sorumludur. Bu cihaz ve ortamlarda saglanmasi gereken asgari tedbirler sunlardir:
a)  Giivenlik duvar kurulu ve aktif olmalidir.

b)  Isletim sistemi ve diger uygulamalar giincel olmalidir.

¢)  Ekranin parola korumasi aktif olmalidir.
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¢)  Fiziki giivenligi olmayan ortamlarda kullanilan cihazlar emniyete alinmalidir.
d) Kullanilmayan ag 6zellikleri pasif hale getirilmelidir.

e)  Yerel disklerinde yer alan kurumsal bilgi ve verinin yedegi sadece sifreli ortamlarda ve/veya
sifreli yedeklenmis olarak saklanmalidir.

2. Akl telefon ve tabletlerde isletim sistemi kisitlamalarindan kurtulmak igin “jailbreak™ veya
“rootlama” iglemi yapilan cihazlar uzak erisim icin kullanilamaz.

3. Cihaz iizerinde uzaktan ¢alisma icin kullanilmak iizere asgari yetkilere sahip ayr1 bir kullanici
hesabi agilir.

4. Uzak erisim parolalar1 cihaz iizerinde kayith tutulmaz.
9.5.2 Kiitiiphane Kaynaklarina Erisim

Universite digindan kiitiiphane kaynaklarina erisim yetkisi verilen tiim kullanicilar, Kiitiiphane ve
Dokiimantasyon Daire Bagkanliginca saglanan uzak erisim hizmetini kullanabilir.

10. BILGI VE ILETISIM VARLIKLARININ KABUL EDILEBILIR KULLANIMI
POLITIKASI

10.1 Genel Kullanim Politikas1

1. Universite, bilgi ve iletisim varliklarm temel kullamm amaglar1 (egitim-6gretim, arastirma-
gelistirme, topluma hizmet ve idari/yOnetimsel faaliyetleri ile dogrudan iligkili olan kullanimi)
dogrultusunda kullanicilara sunar, hizmetlerin ¢alismasini1 ve devamliligini saglar.

2. Universite, temel kullanim amaglar1 disinda kalan her tiirlii kullanimi1 ancak temel kullanimi
kisitlamadigi, kural ve ilkelere aykir1 olmadig siirece kabul eder ve kaynaklarin etkin kullanilmasi i¢in
gerektiginde bu tiir kullanim i¢in kisitlamaya gidebilir.

3. Bilgi ve iletisim varliklarinin gizlilik, biitiinliik ve erisilebilirligine iliskin ihlallerde cezai ve hukuki
sorumluluk kullanictya aittir. Universite bu tiir ihlallerin s6z konusu oldugu durumlari inceler ve bir sug
olustugundan siiphe duyulursa adli makamlarla isbirligi yapar.

4. Universite, bilgi ve iletisim giivenligi gereksinimleri, varliklarm etkin kullanilmasi ve yasal
mevzuata uyum saglamak amaciyla ilgili sistemlerde iz ve denetim kayitlarini tutar ve yasal siirelerde
saklar. Bu kayitlar istatistik ve siber giivenlik olaylarina miidahale amaciyla kullanir ve analiz eder.

5. Universite, bilgi ve iletisim varliklarinin yasal mevzuata, bu politikaya, ilgili kaynagm kullanim
kurallaria ve etik degerlere uygun olarak kullanilmadig1 durumlarda kullanici erigimini engelleyebilir.

6. Universite, kullanicilar ile iigiincii kisi veya kuruluslar arasinda dogabilecek her tiirlii ihtilafta
dogrudan taraf olma hakkin1 sakl tutar.

7. Bilgi ve iletisim varliklarinin ticari nitelik tastyan ve gelir teminine yonelik kullanimlar1 s6z konusu
ise Universite Rektorliiglinden izin alinir.

8. Bilgi ve iletisim varliklarinin kullaniminda giivenligi bozan girisim bilgilerinin tespiti ve kullanici
kimliginin belirlenmesi i¢in yetkili birimlerce gerekli diizenlemeler yapilir.

9. Personel, kurumsal is siireglerini yiiriitmek icin Universite tarafindan saglanan bilgi ve iletisim
varliklarini kullanir, istisnai durumlarda, personelin bagli bulundugu iist yonetici izni ile kisisel bilgi ve
iletisim varliklar1 kullanilabilir.

10. Kurumsal is siireglerini yiiriitmek icin Universite tarafindan saglanan cihazlarin giivenlik ve
giincelligini saglamak amaciyla Universite tarafindan merkezi teknik bir altyap1 olusturulabilir.
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11. Universiteye ait yazilimlar higbir sekilde ve sebeple kopyalanamaz, ¢ogaltilamaz ve {iglincii
sahislarla paylasilamaz. Lisansli olmayan yazilimlar kullanilamaz.

10.2 Kullanicilarin Sorumluluklar:

1. Universite bilgi ve iletisim varliklar1 kullanicilari;

a) Bilgi ve iletisim varliklarin1 yasal mevzuata, bu politikaya, ilgili kaynagin kullanim
kurallarmna ve etik degerlere uygun olarak kullanmaktan ve gizlilik, biitiinlik ve
erigilebilirligini korumaktan,

b)  Bilgi ve iletisim varliklarina erisim saglamak amaciyla kendilerine verilen kullanici ad1 ve
parolalardan,

c)  Bilgi veiletisim varliklarina erisim saglamak amaciyla, kendilerine verilen kullanici bilgileri
(kullanict yetkisi, kodu, parola, IP adresi vb.) ve Universite tarafindan belirlenen diger
giivenli oturum agma kullanic1 yontemleri (e-Devlet, e-imza vb.) ile gerceklestirdikleri
calismalar, etkinlikler, bulundurduklar1 veya yarattiklari bilgi, belge, yazilim gibi her tiirlii
kaynagin iceriginden,

¢)  Bilgi giivenligi konusunda, ihlal olaylarini ilgili makamlara bildirmekten,

d) Bilgi ve iletisim varliklarina iliskin sorunlar1 belirlemek, ¢6zmek veya esaslara aykiri
davranislar1 tespit etmek amaciyla Universite Rektorliigii ve/veya yetkilendirdigi birimler
tarafindan talep edilen bilgilerin dogru ve eksiksiz verilmesinden,

e) Bilgi ve iletisim varliklarinin fiziksel gilivenligini saglamaktan, giivenlik eksikliginden
kaynaklanacak zararlardan, kullanim kilavuzlarina uygun olarak kullanmaktan ve bilgileri
kritik olma diizeyine gore korumak ve yedeklemekten,

f)  Universiteye ait olmayan sitelerden indirilen yazilimlardan ve bu yazilimlar nedeniyle
olusacak zararlardan

sorumludur.

2. Kullanicilar bilgi ve iletisim varliklarini,

a)  Yetkisiz ve/veya izinsiz olarak iiclincli kisilere/kuruluslara dagitamaz, yetkisiz erigim
saglayamaz, diger kullanicilarin kullanim hakkini engelleyici faaliyetlerde bulunamaz,
kaynaklara zarar veremez, kaynaklarin giivenligini tehdit etmek amaciyla kullanamaz.

b) Kisilerin ve kurumlarin fikri miilkiyet ve kisisel haklarini ihlal, veri ve bilgilerini tahrip,
iftira ve karalama, kisi ve kurumlarin ¢alismalarin1 bozma bi¢iminde kullanamaz, iizerinde
bu nitelikte materyal liretemez ve barindiramaz.

10.3 Parola Giivenligi
10.3.1 Genel Parola Kurallan

1. Parola, bilgi giivenliginin saglanmasi agisindan kritik bir dneme sahip olup varliklarin yetkisiz
erisimlerinden korunmasi agisindan kullanict hesaplarinda en 6nemli giivenlik katmanini teskil eder.

2. Zayif segilmis bir parola tiim altyapiy1, uygulamalar1 ve verileri riske atabilir. Uzaktan erisenler
dahil tiim kullanicilar parola kurallarina uymak zorundadir.

3. Parola kisiye dzel ve gizli bilgi olarak degerlendirilmelidir. Isin siirdiiriilmesi amaciyla bile olsa
kimseyle paylasilamaz. Parolanin giivenligi kullanicinin sorumlulugundadir.
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4. Parola, kagit ya da elektronik herhangi bir ortamda agikc¢a yazilmis olarak bulundurulmaz, yazil
bulundurulmasi gerektiginde saklanan ortamin giivenligi saglanir.

5. Biitiin seviyelerde kullanilan parolalar yilda en az 1 (bir) kez degistirilir. Uygulanabilir durumlarda
parolanin degisimi i¢in otomatik hatirlatma yapilir.

6. Kullanicilar, parola belirlerken baskalar1 tarafindan tahmin edilmesi kolay olan aile/arkadas/sevilen
yer/yemek/hayvan/sanat¢1 isimleri, klavye sirali harfler, sirali sayilar, dogum tarihi/yeri, adres veya
telefon bilgisi igermemesine 6zen gosterir.

7. Universite sistem ve uygulamalarinda kullanilan parolalar, Universiteye ait olmayan sistem ve
uygulamalarda kullanilamaz. Farkli sistemlerde farkli parola kullanilmasi olas1 riskleri azaltir.

8. Kullanici, siipheli bir durumda parolasini mutlaka degistirmelidir.

9. Universitenin sistem ve uygulamalarinda parola dlgiitii olarak asgari 1 (bir) adet biiyiik harf, 1 (bir)
adet kiiciik harf, 1 (bir) adet 6zel karakter, 1 (bir) adet rakam igerir ve parola uzunlugu 8 (sekiz) adet
karakterden daha kisa olamaz.

10.3.2 Uygulamalarda Parola Tasarimi ve Saklanmasi

1. Kullanici, Universite uygulamalarinda kendisine saglanan bilgilerle ilk oturum agtiginda parolasini
degistirir.

2. Uygulamalarda parola ilk kez tanimlanirken veya degistirilirken parola iki kere girilir, yazilan
bilgiler bagkalar1 tarafindan goriilmemesi i¢cin maskelenir.

3. Uygulamalarda parola degistirme islemlerinde kullanicinin mevcut parolasi istenir.

4. Upygulamalarda izin verilen hatali giris sayis1 en fazla 20 (yirmi)’dir. Bu sayidan fazla hatali
girislerde kullanici hesabi kilitlenir, kilitlenen hesaplar belirli bir siire sonra ya da kullanici tarafindan
gerceklestirilecek parola sifirlama ve dogrulama yontemleri ile etkinlestirilir.

5. Uygulama veya hizmetlerin gereksinimlerine gore sinirl siireli parola tanimlanabilir.

6. Unutulan parola ve parola sifirlama isleminde farkli dogrulama yontemleri (e-Devlet, SMS, e-
posta, diger sistemlere erisim vb. ) kullanilir.

7. Upygulamalar arasinda parola iletimi yapiliyorsa tiim baglantilar uygun giivenlik metoduyla (https,
ssh, ssl, tls vs) korunur.

8. Uygulama erisimlerinde basarili veya basarisiz kullanict adi/parola girisimleri kayit altina alinir.

9.  Kullanict parolasi, uygulama ve hizmetlerde agik parola olarak degil, uygun metotla sifrelenmis
sekilde saklanir.

10.4 Tehdit ve Zafiyet Yonetimi

10.4.1 Zafiyet ve yama yonetimi

1. Bilgi ve iletisim varliklarina ait tim yazilimlarin, mevcut is gereksinimlerini karsilayacak ve
yazilim iireticisi tarafindan saglanan en kararli ve giincel giivenlik siiriimleri ile ¢aligmasi saglanir.

2. Universite, ag, sistem uygulama altyapisinda olusacak zafiyetleri en aza indirmek amaciyla saldirt
tespit ve onleme, web uygulama, web igerik ve URL filtreleme ile e-posta filtreleme gibi teknolojik
altyapilar kullanir.

3. Ag, sistem uygulama altyapisinda zafiyet tespit edilen IP/site ve kullanicilar kara listeye alinir.

4. Universite, kara liste uygulamast i¢in ulusal ve uluslararasi kabul gérmiis kara liste veri tabanlarini
kullanabilir ve kara listedeki sitelere erisimi engelleyebilir.
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5. Universite aginda daha fazla giivenlik gerektiren sistemler/sunucular ayr1 bir agda tutulur.

6. Universite bilisim altyapisinda yer alan ag ve sistemler ile kritik veri isleyen uygulamalara giivenlik
aciklarinin zamaninda tespit edilmesi i¢in yilda en az 1 (bir) defa teknik agiklik testleri yapilmalidir. Bu
siire¢ Bilgi Islem Daire Bagkanlig1 tarafindan yiiriitiiliir.

7. Universite kamera altyapisinda bulunan cihaz ve uygulamalarin teknik aciklik, analiz ve
uygulamalar1 Yapi Isleri ve Teknik Daire Baskanlhiginca yiiriitiiliir.

8. Birimler tarafindan kullanilan ve Universite agina dahil edilen cihazlarin (laboratuvarda kullanilan
cthazlar, alarm cihazlar gibi [oT cihazlar) giincelleme ve yama islemleri ilgili birimler tarafindan izlenir
ve yuriitiliir.

9. Universite kaynaklari ile gelistirilen uygulamalara iliskin giincellemeler ve yamalar Bilgi islem
Daire Baskanliginca gergeklestirilir ve yiirtitiiliir.

10. Tedarikgiler tarafindan gelistirilen uygulamalarda giincelleme ve yamalar ilgili birimin onayindan
sonra tedarik¢i tarafindan gerceklestirilir. Siireci ilgili birim izler ve kayit altina alir.

11. Bilgisayar ve tasmabilir cihazlar iizerindeki isletim sistemi ve uygulamalarin yiiklenmesi ve
giincellenmesi kullanicinin sorumlulugundadir.

12. Giincelleme ve yamalar sadece iiretici kaynaklarindan temin edilir.
10.4.2 Zararh Yazihimlara Kars1 Korunma
1. Universite, zararli yazilimlarin kullanici cihazlar1 ve altyapr bilesenleri iizerinde ¢alismasini,

kaydedilmesini ve aktarilmasini engelleyecek giivenlik 6nlemleri i¢in ¢aligmalar yapar.

2. Universite, zararl yazilimlarin kontrolii amaciyla lisansl1 zararli yazilimdan korunma uygulamalari
(antiviriis) temin eder.

3. Antiviriis yazilimi Universite sunucularinda merkezi olarak yonetilir, yazilimda en giincel yama
dosyalarinin bulunmasi ve imza veri tabaninin giincel olmas1 saglanir. Tespit edilen zararli yazilimlar
ve kullanici bilgileri kayit altina alinir.

4. Universiteye ait tiim bilgisayar ve tasinabilir cihazlara lisansh antiviriis uygulamasi kullanict
tarafindan kurulur ve giincel tutulmasi saglanir. Kullanici antiviriis yazilimini devre dist birakamaz.

5. Universite agim kullanan ve uzak erisimine izin verilen kullanicilara ait cihazlarda da antiviriis
uygulamasi kurulu, giincel ve etkin olmalidir.

6. Kullanicilar tarafindan virlisiin varligindan siiphelenildiginde cihazin ag baglantis1 kesilir, bilgi
giivenligi ihlal olay1 s6z konusu ise durum birim y0neticisine iletilir.

7. Giivenilmeyen kaynaklardan alinan dosyalar, diger dosyalarin bulundugu ortama aktarilmadan
zararli yazilim taramasindan gegirilir.

8.  Tasabilir ortamlar, kullanilmadan 6nce zararli yazilim taramasindan gegirilir.

9. Kullanicilar, bilgi ve iletisim varliklarinin normal isleyisine zarar verebilecek uygulamalar1 ag
lizerinden ya da farkli yontemlerle yayamaz.

10. Universite, zararl yazilim tespit edilen cihazlarin ag erisimini engelleyebilir.
10.5 e-Posta Kullanimi
10.5.1 Genel Kurallar

1. Universite, personel, grenci, mezun ve birimler i¢in kurumsal elektronik posta (e-posta) hesabi
saglar.
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2. Kurumsal e-posta hesabi, personel i¢in goreve baslama sirasinda Personel Daire Baskanligi
tarafindan olusturulur, e-posta hesap adi personel ad ve/veya soyadini ya da bunlarin kisaltmalarini
icerecek sekilde sistem tarafindan olusturulan secenekler arasindan personel tarafindan segilir.

3. Universitede kayith 6grenciler isterse Ogrenci Bilgi Sistemi iizerinden kurumsal e-posta hesabi
olusturabilirler. e-Posta hesap adi 6grencinin adin1 ve soyadmi igerecek sekilde sistem tarafindan
olusturulur.

4. Birimler i¢in kurumsal e-posta hesabi, ilgili birimin talebi lizerine olusturulur ve birimde
gorevlendirilen personel tarafindan yonetilir. Birim e-posta hesabini yoneten personel degistiginde e-
posta hesabi i¢in parola giincellenir.

5. Birim e-posta hesaplarina iligkin hesap adi, birim/boltim/proje, yonetici vb. bilgileri igeren envanter
kayd ilgili birimlerce tutulur. Ilgili birimler, envanter kayitlarini yi1lda en az 1 (bir) kez kontrol eder ve
kullanilmayan hesaplarin kapatilmasini saglar.

6. e-Posta kullanicilari, kendilerine ait kurumsal e-posta hesabindan gonderilen e-postalardan
dogacak hukuki sonug ve islemlerden sorumludur.

7. Universiteden ayrilan personel ve 6grencinin kurumsal e-posta hesabi kapatilir. Mezunlar isterse
ogrenci olduklart dénemde kullandiklar1 kurumsal e-posta hesaplarmin aktif edilmesini Ogrenci Bilgi
Sistemi lizerinden talep edebilirler.

8. Universiteden ayrilan personel ve 6grencinin kurumsal e-posta hesabi 5 (bes) y1lin sonunda silinir.
9. Bilgi Islem Daire Bagkanlig1, e-posta sistem giivenligini saglamak amaciyla izleme, istatistik
yapma, kurallar1 belirleme ve gerektiginde kullanici e-posta erisimini engelleme yetkisine sahiptir.

10.5.2 Kurumsal e-posta kullanim

1.  Kurumsal e-posta hesab, kotii amaglar ve dogrudan ya da dolayli olarak ticari ve kar amacgli olarak
kullanilamaz. Kurum i¢i ve dis1 herhangi bir kisi ve grubu kiiclik diisiiriicii, hakaret edici, uygun
olmayan, fikri miilkiyet haklarini ihlal eden ve zarar veren nitelikte e-posta mesajlar1 gonderilemez.

2. Kullanicilar, e-posta adresinin “kimden” boliimiine bagka bir kullaniciya ait e-posta adresini
yazamaz.

3. e-Postaya eklenecek dosya uzantilari, Universite tarafindan yasaklanan uzantilar olamaz, zorunlu
olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda dosyalar sikistirma yazilimi ile mesaj olarak
gonderilir.

4.  Kaynagi bilinmeyen e-posta ekinde gelen dosyalar, zincir mesajlar ve mesajlara ilistirilmis her
tiirli ¢alistirilabilir dosya, viriis, oltalama e-postalar1 agilmamali, alindiginda silinmeli ve baskalarina
iletilmemelidir.

5. e-Postaile gonderilmek istenen ek dosyanin maksimum boyutu 20 (yirmi) MB olmali, daha biiyiik
boyutlu ekler i¢in dosya paylagim sistemi kullanilmalidir.

10.5.3 Universite is siireclerinde e-posta hesabimin kullanilmasi

1.  Universite adina yapilan tiim e-posta haberlesmeleri, kurumsal e-posta hesaplar1 yoluyla yapilir,
kisisel e-posta hesaplar1 kurumla ilgili haberlesmelerde kullanilmaz.

2. Gizlilik dereceli ve kritik veri iceren bilgi ve belgeler, a¢ik metin ya da ek olarak e-posta ile
gonderilmez, zorunlu durumlarda ise icerik sifrelenir.

3. e-Posta gonderirken alicinin dogru secildiginden emin olunur, mesajlarin yetkisiz kisiler
tarafindan okunmasi engellenir ve kuruma o6zel e-postalar kurum disindaki {i¢iincii sahislar ile
paylasilamaz.
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4.  e-Posta gonderilirken “konu” alan1 bos olarak gonderilemez, igerikte resmi bir dil kullanilir, yazim
kurallarina uyulur, tamami biiylik harften olusan ciimleler yazilmaz, farkli yazi formatlar1 kullanilmaz,
ek dosya adlar diizenlenir, gonderen kisi, birim ve tinvan bilgileri belirtilir.

5. Toplu e-posta gonderimlerinde alicilarin diger kisilere ait e-posta adreslerini gérmemesi
gerekliyse Gizli Karbon Kopya (GKK) segenekleri kullanilir.

10.6 Ag ve internet Kullanim

1. Universite; personel, Ogrenci, misafir personel/misafir Ogrenci, eduroam kullanicilart ile
Rektorliikge izin verilen etkinlik katilimcilarina ag ve internet hizmeti saglar.

2. Kullanicilar, sahip olduklar cihazlar kisisel kullanimlart i¢in iiniversite agina déahil edip internet
altyapisini kullanabilir.

3. Universite ag ve internet altyapisi akademik, idari, egitim, 6gretim ve arastirma is siireclerinin
gelistirilmesi ve iyilestirilmesine hizmet eder. Ayrica Universite, kullanicilarin kisisel gelisimine katkida
bulunmak amaciyla internet kullanimini kabul eder.

4. Universite, kablolu ya da kablosuz ag altyapisinda kullanici kimlik bilgilerini dogrulamak icin
kullanic1 adi, parola, cihaz donanim adres bilgisinin kaydedilmesi, SMS, e-Devlet dogrulama gibi
yontemler kullanabilir. Eduroam kullanicilar1 kablosuz ag altyapisindan kendi kurumlarina ait kullanici
ad1 ve parola ile yararlanabilirler.

5. Universite aginda IP adresi dagitimi, merkezi olarak saglanir. Kullanicilar IP adresi dagitimi
yapamaz ve cihazlarina el ile IP adresi tanimlayamaz.

6. Sabit IP adresi ihtiyac1 olan durumlar i¢in ilgili birimler Bilgi Islem Daire Baskanlig ile iletisime
geger.

7. Bilginin gizlilik, biitiinliik ve erisilebilirligini tehdit edecek veri (sistem kullanim parolasi, glivenlik
parametreleri vb.) ag ve internet lizerinden uygun giivenlik metoduyla sifrelenerek gonderilir.

8. Kullanicilar internet kullaniminda ULAKNET Kullanim Politikasina uyar.

9. Kullanicilar, ag ve internet ilizerinde servis kalitesini etkileyecek, bozacak, karigiklik yaratacak
trafik diizenlemeleri olusturamaz, sahsi kazang ve kar amaci ile kullanamaz.

10. Kullanicilar, kurumsal agda bulunan diger kullanicilarin kisilik haklarin1 ve kisisel bilgilerinin
giivenligini tehdit edici eylemlerde bulunamaz, Universite ag kaynaklarmin iiniversite disindan
kullanilmasina sebep olabilecek ya da tniversite disindaki kisi ya da bilgisayarlarin kendilerini
tiniversite icindeymis gibi tanitmalarini saglayan ortamlar kullanamaz ve bu ortamlar1 saglayamaz.

11. Kurumsal ag ve internet lizerinden birincil kullanim amaglarina uygun olmayan, giivenli olmadig1
bilinen ve genel ahlak anlayisina aykiri sitelere girilemez, Universite tarafindan onaylanmamus
yazilimlar indirilemez, 5846 sayili Fikir ve Sanat Eserleri Kanunu uyarinca telife sahip dosyalar
kopyalanamaz ve dagitimi yapilamaz.

12. Universite; yasal gereklilikler, giivenlik ve kapasite yonetimi nedeniyle ag ve internet kullaniminda
filtreleme yapabilir.

13. Universite ag altyapisindan gergeklestirilen internet erisimleri Universite tarafindan denetlenir, yasa
geregi kayit altina alinir ve saklanir.

14. Bilgi Islem Daire Baskanlig1; ag giivenligi, kapasite ydnetimi ve is kaybinin dnlenmesi amact ile ag
ve internet kullanimin1 gézlemleme, istatistik yapma, kurallar belirleme ve gerektiginde kullanici ag
erisimini engelleme yetkisine sahiptir.
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10.7 Sosyal Medya Kullanimi
10.7.1 Kurumsal Sosyal Medya Hesaplar1 Yonetimi

1. Universite kurumsal kimligini temsil etmek, her tiirlii etkinlik ve calismay1 kamuoyu nezdinde daha
goriintir kilmak ve paydagslarla etkilesimi artirmak amaciyla Rektorliik tarafindan uygun goriilen sosyal
medya platformlarinda kurumsal sosyal medya hesaplar1 olusturulabilir.

2. Kurumsal sosyal medya hesab1 olusturacak birimler, Kurumsal Iletisim Koordinatorliigiine bilgi
verir.

3. Sosyal medya platformu, hesap adi, kullanict adi, hesap yoneticisi vb. bilgileri i¢eren kurumsal
sosyal medya hesap envanterleri ilgili birimler ve Kurumsal Iletisim Koordinatorliigii tarafindan takip
edilir.

4. Ogrenci kuliipleri igin olusturulacak sosyal medya hesaplar1 i¢in Saghk Kiiltiir ve Spor Daire
Basgkanligindan izin alinir. Sosyal medya platformu, hesap adi, kullanici adi, hesap yoneticisi vb.
bilgileri igeren kuliip sosyal medya hesab1 envanteri Saglik Kiiltiir ve Spor Daire Baskanlig tarafindan
takip edilir.

5. Kurumsal sosyal medya hesaplari olusturulurken @ohu.edu.tr uzantili kurumsal e-posta hesaplari
kullanilir. Hesap profilinde kullanilacak isim, ilgili birimin/kuliibiin resmi adini tasir.

6. Sosyal medya hesaplarina giris icin kullanilan parolalar ile Universite uygulamalarinda
kullanilan parolalar farkli olmalidir.

7. Kurumsal sosyal medya hesabini yonetmek, icerikleri giincellemek ve sorulan sorulara yanit
vermek tizere ilgili birim tarafindan sosyal medya yoneticisi gorevlendirilir.

8. Kurumsal sosyal medya hesaplarindan sadece {ist makamlar ile diger kamu kurumlarinin sosyal
medya hesaplari takip edilebilir; siyasi parti, dernek, olusum ve diger tiizel kimlik tasiyan kurum, kurulus
ve kisisel hesaplarin takibi yapilamaz.

9. Sosyal medya yoneticileri, paylastiklar: her bilgi ve verinin igeriginden sorumludur ve hesaplarin
parolasini kimseyle paylasamaz. Kurumsal sosyal medya hesaplar1 yonetiminde icerik, paylasim ve
yorumlara iliskin sorun olusmasi durumunda, ilgili birim yoneticisi ve Kurumsal Iletisim
Koordinatorliigii bilgilendirilir.

10. Kurumsal sosyal medya hesaplar1 lizerinden yapilan tiim paylagimlar ilgili birim tarafindan kayit
altina alinir.

11. Kurumsal sosyal medya hesaplari tizerinden resmi agiklamalar disinda dogrulugu teyit edilmemis
bilgiler paylasilamaz.

12. Universiteye ait higbir gizlilik dereceli bilgi/belge ve yazi sosyal medyada paylasilamaz,
paylagimlarda kisisel verilerin korunmasina ve 6zel yasamin mahremiyetine 6nem verilir.

13. Kurumsal sosyal medya hesaplarinda kisisel bilgiler paylasiilmamali, yayinlanan igerikler, Universite
kimligine, telif haklarina ve etik kurallara uygun olmaldar.

14.  Sosyal medyada kullanilan kelimelere ve dile dikkat edilir; gorevin gerektirdigi ciddiyet ve diizey
korunur; ayrimci, rahatsiz edici, 1rke1, cinsel, etnik, dini ya da fiziksel saldir1 ve agagilama niteliginde
ifadeler paylasilamaz ve bu tiir durumlara araci olunamaz.

10.7.2 Kisisel Sosyal Medya Hesaplar:

1. Sosyal medyada Nigde Omer Halisdemir Universitesi adiyla acilan her sayfa/hesap Nigde Omer
Halisdemir Universitesi resmi alani1 gibi diisiiniilebilir ve paylasilan tiim igerik Universite ile
bagdastirilabilir. Bu nedenle, yanlis bir marka algis1 yaratmamak adina personel, 6grenci, tedarikei,
diger 6zel ve tiizel kisiler Universite ismi ve logosunu kullanarak sayfa/hesap olusturamaz.
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2. Personelin Universite igindeki gorevi, Universite adma agiklamada bulunmak degilse, sosyal
medyada ifade edilen goriis ve fikirlerin ayn1 zamanda Universite goriislerini temsil ettigi izlenimini
vermemelidir.

3. Personel, tedarikciler ve tedarik¢i ¢alisanlari Universite adini igeren ya da Universite ile
iliskilendirilebilecek sosyal medya kullanimlarinda; Universiteye ait hicbir gizlilik dereceli bilgi ve
belgeyi, onaylanmamis gelismeyi, miizigi, videoyu, yazilar1 ve fotograflar1 Universitenin izni olmadan
paylasamaz.

4. Personel ve ogrencilerin kisisel sosyal medya hesap igerikleri ve paylasimlari Universitenin
sorumlulugunda degildir.

5. Kisisel sosyal medya hesaplarindan yapilan paylasimlarda Universite logosu ya da goriintiisii
kullanilamaz.

6. Universite i¢i bilgiler kisisel hesaplardan sosyal medyada paylasilamaz.

7. Universiteden hizmet almis tiim 6zel ve tiizel kisilikler ile Universite personelini ilgilendiren sosyal
medya paylasimlari, ilgili kisi ve Universitenin bilgisi ve izni olmaksizin yapilamaz.

10.8 Tasmabilir Cihaz ve Ortam Kullanimi

10.8.1 Tasmabilir Bilgisayar Giivenligi

1. Tagmabilir bilgisayar, Universite bilgi ve verisini kurum digma tasima imkam sagladigindan ve
onemli acgiklar icerdiginden, bunun getirdigi riskler dikkate alinir.

2. Tagnabilir bilgisayarda gizlilik dereceli ve kritik veri igeren bilgi ve belgeler saklanmaz, saklama
zorunlulugu var ise sifreli olarak saklanir. Universiteye ait diger bilgi ve belgeler ise sadece is
gereksinimi ise tutulur, ¢alinma ve kaybolma riskine karsi disk sifreleme uygulanir.

3. Kisisel tagmabilir bilgisayarlarda Universiteye ait bilgi ve veri tutulmaz.
4. Tasmabilir bilgisayar envanteri birimler tarafindan olusturulur.

5. Tasmabilir bilgisayar, ¢alinma riskine kars1 gézetimsiz birakilmaz ve fiziksel giivenligi saglanir.
Cihazin korunmasindan kullanici personel sorumludur.

6. Universiteye ait tagmabilir bilgisayar ile Universite bilgi ve verisine erisen kisisel bilgisayarlara
erisim i¢in Bilgi ve lletisim Varliklarinin Kabul Edilebilir Kullanim1 Politikasinda belirtilen parola

kurallara uygun bir PIN ya da parola olusturulur, cihaz kullanilmadiginda parolanin otomatik olarak
devreye girmesi saglanir.

7. Tasmabilir bilgisayar Universite kaynaklarina uzaktan erisim amaciyla kullaniliyorsa erisim icin
kullanilan kullanici ad1 ve parola bilgileri kaydedilmez.

8. Universiteye ait tasmabilir bilgisayara, Universite lisansl yazilimlar1 disinda yazilimlar kurulmaz.

9. Tasmabilir bilgisayarda isletim sistemi ve diger uygulamalar i¢in yayimlanan giivenlik yamalarinin
otomatik giincelleme segilerek giincel halde tutulmasi ve antiviriis programlarinin kurulu, giincel ve
etkin olmasi saglanir, giivenlik duvari1 kurulur ve aktif edilir.

10. Tasmabilir bilgisayarda bulunan Universite bilgi ve verisinin yedekleri alinir ve giincel bir kopyas1
farkl bir ortamda saklanir.

11. Tasmabilir bilgisayarda kullanimda olmayan kablosuz teknolojiler (wifi, hotspot, airdrop vb.) kapali
tutulur, glivensiz kablosuz aglara baglanilmaz, halka agik sarj istasyonlarinda sarj edilmez.

12. Tasmabilir bilgisayar, onarim/tadilat i¢in ti¢lincii kisilere (yetkili servis vb.) verilecekse fabrika
ayarlarina dondiiriiliir ve i¢indeki kurumsal bilgi ve veri giivenli yontemler kullanilarak silinir.
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13. Tasinabilir bilgisayar, elden ¢ikarilmadan veya yeniden kullanilmadan 6nce depolama ortami igeren
tiim parcalari, lizerinde herhangi bir kritik bilgi, veri ve/veya lisansli yazilim varsa kaldirilir veya giivenli
sekilde iizerine yazilmasini saglamak i¢in kontrol edilir.

14. Tasmabilir bilgisayarlarin depolama ortami igeren tiim parcalari, bilgi ve veri sizintilarin1 6nlemek
amaciyla Universite imha politikalarina uygun ve giivenli olarak imha edilir.

10.8.2 Akialli Telefon ve Tablet Kullanimi

1. Akilli telefon ve tablet, Universite bilgi ve verisini kurum disina tasima imkani sagladigindan
onemli acgiklar icerir, bunun getirdigi riskler dikkate alinir.

2. Universite tarafindan saglananlar disinda kisisel akilli telefon ve tabletlerde Universite bilgi ve
verisi saklanmaz.

3. Akill telefon ve tabletlerde gizlilik dereceli ve kritik bilgi/veri igeren bilgi ve belgeler tutulmaz,
saklama zorunlulugu var ise sifreli olarak saklanir. Universiteye ait diger bilgi ve belgeler ise sadece is
gereksinimi i¢in tutulur.

4. Universite bilgi ve verisine erigirken, Root ve jailbreak yapilmis cihazlar kullanilmaz.
5. Akilli telefon ve tablet envanteri birimler tarafindan olusturulur.

6. Akill telefon ve tablet, ¢alinma riskine kars1 gozetimsiz birakilmaz ve fiziksel giivenligi saglanir.
Cihazin korunmasindan kullanici personel sorumludur. Akilli telefon ve tablet, calinma ve kaybolma
riskine kars1 uzaktan fabrika ayarlarina dondiiriilebilecek sekilde ayarlanir.

7. Akill telefon ve tablette bulunan Universite bilgi ve verisinin yedegi alinir ve giincel bir kopyasi
farkl bir ortamda saklanir.

8. Universiteye ait Akill telefon ve tablete erisim icin Bilgi ve Iletisim Varliklarinin Kabul Edilebilir
Kullanim1 Politikasinda belirtilen parola kurallarina uygun bir PIN ya da parola olusturulur, cihaz
kullanilmadiginda parolanin otomatik olarak devreye girmesi saglanir ve 20 (yirmi) hatali denemeden
sonra cihaz fabrika ayarlarina donecek sekilde ayarlanir.

9. Akilli telefon ve tablet Universite kaynaklarina uzaktan erisim amaciyla kullaniliyorsa erigim igin
kullanilan kullanict adi ve parola bilgileri kaydedilmez.

10. Universiteye ait akilli telefon ve tablete, Universite lisansh yazilimlari disinda yazilimlar kurulmaz,
giivenilir kaynaklardan saglanan mobil uygulamalar kurulur.

11. Akulli telefon ve tablette, isletim sistemi ve diger uygulamalar i¢in yayimlanan giivenlik yamalarinin
otomatik giincelleme segilerek giincel halde tutulmasi ve antiviriis programlarinin kurulu, giincel ve
etkin olmasi saglanir.

12. Giincelleme almayan akill telefon ve tablette Universite bilgi ve verisi saklanmaz ve Universite
verisine erisilmez.

13. Akilli telefon ve tablette, kullanimda olmayan kablosuz teknolojileri (wifi, hotspot, airdrop vb.)
kapali tutulur, glivensiz kablosuz aglara baglanilmaz ve halka acik yerlerde sarj edilmez.

14. Akill telefon ve tablet onarim/tadilat i¢in tiglincii kisilere (yetkisi servis vb.) verilecekse fabrika
ayarlarina dondiiriiliir ve i¢indeki kurumsal bilgi ve veri giivenli yontemler kullanilarak silinir.

15. Akill telefon ve tablet, elden ¢ikarilmadan veya yeniden kullanilmadan 6nce depolama ortami
iceren tiim parcalari, herhangi bir kritik bilgi/veri ve/veya lisanshi yazilim varsa kaldirilmasini veya
giivenli sekilde iizerine yazilmasini saglamak i¢in kontrol edilir.

16. Universite bilgi ve verisine erisen kisisel akilli telefon ve tablet fabrika ayarlarina déndiiriilmeden
once tglincii kisilere satilmaz.
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17. Akalli telefon ve tablet, veri sizintilarin1 dnlemek amactyla Universite imha politikalarina uygun ve
giivenli olarak imha edilir.

10.8.3 Tagmabilir Ortam Kullanim
1. Tasmabilir ortamlar, Universite bilgi ve verisini kurum disia tasima imkani sagladiklarindan

onemli agiklar igerir, bunun getirdigi riskler dikkate alinir.

2. Universite tarafindan saglananlar disinda kisisel tasinabilir ortamlarda Universite bilgi ve verisi
saklanmaz.

3. Universiteye ait tasinabilir ortamlar listesi ve kimler tarafindan kullanildigs ilgili birimler tarafindan
kayit altina alinir.

4. Gizlilik dereceli ve kritik veri iceren bilgi ve belgeler tagmnabilir ortamlarda tutulmaz. Ozellikle bu
tiir ortamlarda saklama veya tasima zorunlulugu var ise sifreli olarak saklanir.

5. Universite bilgi ve verisi barindiran taginabilir ortamlar kurum disina ¢ikarilacak ise ilgili birim
yoneticisinden izin alinir.

6. Universite bilgi ve verisi barindiran tasmabilir ortamlar Universiteye ait cihazlar disinda
kullanilmaz.

7. Tim tagmabilir ortamlar, olumsuz fiziksel etkilere karsi iiretici tarafindan tavsiye edilen saklama ve
kullanim kosullarina uygun olarak kullanilir.

8. Bir bilgi sadece tasinabilir ortamda saklaniyorsa, bozulma/kaybolma gibi ihtimallere kars1 bir bagka
ortamda daha yedeklenir.

9. Tagmabilir ortamlar elden ¢ikarilmadan veya yeniden kullanilmadan once i¢indeki kurumsal bilgi
ve veri giivenli yontemler kullanilarak silinir.

10. Tasmabilir ortamlar, veri sizintilari1 énlemek amaciyla Universite imha politikalaria uygun ve
giivenli olarak imha edilir.

11. YEDEKLEME POLITIiKASI

1. Bilgi ve veri igeren varliklarda olusabilecek beklenmedik durumlar karsisinda, en kisa siirede
erisilebilirligini saglamak ve olast kayiplari en aza indirmek amaciyla sistem bilgisi ve kurumsal veri
diizenli olarak yedeklenir.

2. Universitenin sistem, sunucu, network, uygulama ve veri tabanlari iizerinde kayitl bilgilerin
yedekleme islemi Bilgi Islem Daire Baskanliginca saglanir. Bu sistemler i¢in yedekleme sikli1 ve
saklama stireleri verinin kritikligine gore belirlenir ve dokiimante edilir, yedekleme islemi i¢in yeterli
say1 ve kapasitede yedekleme ortami temin edilir ve farkli bir lokasyonda yedekler saklanir.

3. Universitenin bilgi ve verisini igeren bilgisayar, tasinabilir cihaz ve tasinabilir ortamlar igin
herhangi bir sorunla karsilasildiginda sorun oncesine doniisii saglayacak sekilde harici bir ortamda
veriler yedeklenir. Yedekleme islemi cihaz kullanicisi personel tarafindan gergeklestirilir.

4. Yedeklemeler i¢in yedekleme siklig1 ve yedekleme ortamlar1 birim yoneticisi tarafindan belirlenir;
envanter kaydinin tutulmasi ve yedekleme ortamlarina sadece yetkili kisilerce erisilmesi saglanir.

12. TEMIiZ MASA TEMIiZ EKRAN POLITIKASI

1. Calisma saatleri disinda ofis kapilari kilitli tutulur.
2. Calisma saatleri disinda bilgisayarlar kapali ya da ekran kilitli sekilde birakilir.

3. Bilgisayarlara parola tanimlanir, belli bir siire kullanilmadigr zaman otomatik olarak parola ile
oturum ac¢ilmasi saglanacak sekilde ayarlanir.
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4. Gizlilik dereceli belgeler ve gizlilik dereceli kisisel ve 6zel nitelikli kisisel veri igeren taginabilir
cihazlar ve ortamlar, masa {izerinde kolayca ulasilabilir yerlerde ve acikta bulundurulmaz, personelin
yaninda ya da giivenli bir alanda bulundurulur.

5. Gizlilik dereceli ve kritik bilgi/veri igeren belge basilmasi s6z konusu oldugunda yazicilarin basinda
durulur ve basilmis ¢iktilarin kontrolsiiz ortamda kalmasina izin verilmez.

6. Kasa, dolap ve ¢cekmece anahtarlar1 masa lizerinde birakilmaz.
7. Parolalar, kagit ve ajanda gibi matbu ortamlarda yazili olarak bulundurulmaz.

8. Bilgisayar ekranlar1 ve klavyeler kullanicist haricindeki kisilerin géremeyecegi sekilde
konumlandirilir.

9. Fotokopi, faks ve yazici gibi cihazlarinin belleginde bulunan gizlilik dereceli ve kritik bilgiler
silinir, bu cihazlar iizerinde kritik ve gizli bilgileri i¢eren dokiimanlar birakilmaz.

10. Gizlilik dereceli belgeler, Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda
Yonetmelik kapsaminda muhafaza ve imha edilir.

11. Kisisel veri ve dzel nitelikli kisisel veri iceren belgeler ve ortamlar Nigde Omer Halisdemir
Universitesi Kisisel Veri Saklama ve imha Politikas1 kapsaminda saklanir ve imha edilir.

13. ITHLAL OLAYI YONETIMi POLITIKASI
13.1 Bilgi Giivenligi ihlal Olay1

1. Bilgi Giivenligi Ihlal Olay1, Universite bilgilerinin gizliligini, biitiinliigiinii veya erisilebilirligini
etkileyen ya da etkileme potansiyeline sahip herhangi bir olaydir.

2. Bilgi giivenligi ihlal olaylari, bilgi ve iletisim varliklarinin ¢calinmasi, kaybolmasi ya da kirilmasi,
bu varliklarin Universite politika, prosediir ya da yasa ve yonetmeliklere uygunsuz kullanimu, fiziksel
giivenlik diizenlemelerinin ihlali, yetkisiz fiziksel erigim, insan hatalarindan kaynaklanan ihlaller, gizli
bilginin ifsa edilmesi ve siber saldirilar gibi nedenlerle olabilir.

3. Bilgi giivenligi ihlal olaylarinda bildirim, miidahale ve degerlendirme siireclerindeki tiim iglemler
stire¢ yoneticisi birim tarafindan kayit altina alinir.

4.  Thlal olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe ve yeni kontrollerin
olusturulmasi, aynm1 olaym tekrar etmesini Onleyecek veya yiiksek etkili olaylarin olusmasini
engelleyecektir.

13.2 Bilgi Giivenligi ihlal Olay Bildirimi

1. Tum personel, tedarikei, tedarik¢i calisant ve diger kullanicilar bilgi glivenligi ¢er¢evesinde olusan
olagan dis1 durumlari bildirmekle yiikiimliidiir.

2. Ihlal olaym fark eden personel ve dgrenci, olayla ilgili olarak ivedilikle Birim/B&liim Y 6neticisini
bilgilendirir.

3. Tedarikgiler ve tedarik¢i galiganlari, ihlal olaylarini kendi yonetimlerine ve hizmet sagladiklari
birim ydneticisine miimkiin olan en kisa siirede bildirir.

4. Thlal olaylar1 diger kurumlardan (USOM, ulakbim, kvkk vb.), dzel ve tiizel kisilerden yazili ya da
farkli iletisim kanallar1 kullanilarak da Universiteye bildirilebilir.

13.3 Bilgi Giivenligi Thlal Olayina Miidahale

1. Kullanicilar tarafindan bildirilen ihlal olay1 birim y6neticisince degerlendirilir:
a)  Olay yalnizca kendi birimini ilgilendiren bir olay ise ihlali yapan kullanici tespit edilir,
thlalin su¢ unsuru icerip icermedigi belirlenir ve kanitlar toplanir.
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b)  Birim yoOneticisi tarafindan giivenlik ihlaline neden olan kisiler i¢in hukuki ve idari siirecler
yuriitiiliir, tiim siire¢ kayit altina alinir.

¢) Olay kendi birimi diginda birimleri, Universite genelini ya da kisileri etkiliyorsa 1YS
lizerinden Bilgi Giivenligi ihlal Olay1 bashg ile olay kayd: olusturulur.

2. 1YS iizerinden yapilan bildirimler Bilgi islem Daire Baskanliginca degerlendirilir, Universite Bilgi
Giivenligi Yoneticisi ve SOME bilgilendirilir.

3. Siber olaylar, Kurumsal SOME Kurulum ve Yonetim Rehberi kapsaminda yonetilir.

4. Ihlal olay1, Universitenin genelini ya da diger kurum ve kisileri etkileyecek sekilde is siirekliligine
zarar veren, durduran, acil miidahale gerektiren ve Universite imajina zarar verebilecek ihlal olaylar:
i¢in Ihlal Olay Miidahale Ekibi kurulur.

5. lhlal Olay Miidahale Ekibi; Rektédr liderliginde, Universite Bilgi Giivenligi Y®neticisi, Hukuk
Miisaviri, Kurumsal Iletisim Koordinatdrii, SOME, Bilgi Islem Daire Baskani, Personel Daire Baskani
ve olayin durumuna gore belirlenecek personelden olusur.

6. Ihlal olayinda, 6698 sayili Kisisel Verilerin Korunmas1 Kanunu kapsaminda kisisel veri ya da 6zel
nitelikli kisisel verinin gizlilik ve biitiinliigii etkilenmisse Nigde Omer Halisdemir Universitesi Kisisel
Verilerin Islenmesi Politikas1 ve Nigde Omer Halisdemir Universitesi Kisisel Veri Saklama ve imha
Politikas1 kapsaminda islem yapilir.

14. TEDARIKCI iLISKIiLERI BILGi GUVENLIGI POLITIKASI

1. Universite igin temin edilen mal ve hizmetlerin saglanmasinda bilgi giivenliginin korunmas1 ve is
stirekliliginin saglanmasi i¢in tedarikg¢i/alt yiiklenici iligkilerinin ve kurallarinin belirlenmesi amaglanir.

2. Tedarik edilen iiriin ya da hizmet, Universite bilgi ve iletisim varliklarina erisebilen, isletebilen,
depolayabilen, iletebilen bir iiriin ya da tedarik¢iye 6zel koruma ihtiyaci olan veri/bilgi teslim edilmesini,
fiziki alanlarinda personel calistirilmasini veya bilgi ve iletisim varliklarina (uzaktan erisimler dahil)
erisim saglanmasini gerektiren bir hizmet ise hazirlanan teknik ya da idari sartnamelerde “Bilgi
Giivenligi Gereksinimleri” baglig1 altinda asgari hususlar yer alir.

3. Tedarikgi sézlesmeye konu yiikiimliiliiklerini ifa ederken, Universite bilgi giivenligi politikalarma
uymak zorunda oldugu ve Universite bilgi giivenligi politikalarina kurumsal web sitesinden
erisilebilecegi sartnamede yer alir.

4. Tedarikgi ve tedarik¢i calisanlari ile Gizlilik S6zlesmesi/Taahhiitnamesi imzalanacagi ve Gizlilik
Sozlesmesi/Taahhiitnamesi imzalanmadan ve idareye teslim edilmeden, ise baslanamayacagi
sartnamede belirtilir ve s6zlesme dokiimanlarinin bos hali sartnameye eklenir.

5. Tedarik¢inin, tedarik edilen {iriin ve hizmetleri sunabilmek i¢in tedarik siiresince bir alt yiiklenici
kullanmas1 durumunda, alt yiiklenicilerin de bilgi giivenligi gereksinimlerine uymak zorunda oldugu ve
tedarikginin, alt yiikleniciler ve ¢alisanlarinin Gizlilik S6zlesmesi/Taahhiitnamesi ile ilgili yiikiimliiklere
uymasindan birinci derecede sorumlu oldugu sartnamede yer alir.

6. Tedarikg¢i tarafindan saglanan iirlinler ya da sunulan hizmetlerde meydana gelecek degisikliklerin
(versiyon giincellemeleri, barindirma kosulu giincellemeleri vb.) idarenin onayina sunulmasi, idare
tarafindan onaylandiktan sonra degisikliklerin uygulanmasi ve kayit altina alinmasi gerektigi sartnamede
yer alir.

7. Tedarik¢i ya da calisanlar tarafindan bilgi glivenligi ihlali ger¢eklestiginde ihlal durumunu yazil
olarak bildirme yiikiimliiliigli sartnamede yer alir.

8. Tedarik¢inin fikri miilkiyet haklar1 ve telif haklar1 dahil, yasal ve diizenleyici gereksinimlere uymast
ile ilgili hususlar sartnamede yer alir.
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9. Tedarik¢inin mevzuatta meydana gelebilecek degisiklikler sebebi ile bilgi giivenligi kapsaminda
olusacak uygulama farkliliklarina uyum saglamasi gerekliligi sartnamede yer alir.

10. Tedarik edilecek bilgi ve iletisim teknolojileri irlinlerinin ve hizmetlerinin tedarik¢i zinciri boyunca
bilgi giivenliginin tedarikg¢i tarafindan saglanmasi gerekliligi sartnamede yer alir.

11. Ugiincii taraflar ile yapilan demo ve kavram ispati (PoC) calismalarinda, iigiincii tarafin
sorumluluklarini iceren gizlilik taahhiitnamesi imzalanir.

12. Tedarik edilen {riiniin istenilen giivenlik kriterleri dahilinde teslim edilmis oldugunun
dogrulanabilmesi i¢in kabul kriterleri sartnamede belirlenir, izleme ve dogrulama metotlar1 tanimlanur.

13. Bilgilendirme amagl ve olasi anormal durumlardan is siirekliliginin korunmasi i¢in tedarik¢inin
iletisim yontemini ve acil durum kapsami planini olusturup ilgili birimler ile paylasmas: gerekliligi
sartnamede yer alir.

14. Tedarik¢inin sdzlesme asamasindan sonra gorevlendirecegi ¢alisaninin kimlik bilgilerini ve yetki
kapsamini ve yetkilendirilecek caliganin gorevden ayrilmasi durumunda yetki iptalini ilgili birime
bildirmesi gerekliligi sartnamede yer alir.

15. Tedarik edilen veya hizmet alimi ile gelistirilen uygulama/yazilimlar i¢in:

a)  Uygulamanm/yazilimm kullanim amacina uygun olmayan bir ozellik ve arka kapi
icermedigine/icermeyecegine dair iiretici ve/veya tedarik¢ilerden taahhiitname alinir.

b)  Uygulama/yazilim ile ilgili gerekli dokiimantasyonun hazirlanmasi, ilgili projeye ait kaynak
kodlarin teslim edilmesi gibi hususlar agikca tanimlanir.

¢)  Uygulama/yazilim iizerinde 6zel nitelikli kisisel veri islenecek ise ilave giivenlik tedbirleri
ile ilgili hususlar da sartnamelere eklenir.

¢)  Tedarikgilerinin destek faaliyetleri kapsaminda yiiriittiigii islemler izlenir ve iz kayitlar
tutulur.

16. Bilgi giivenligi sartlarinin saglandigin1 garanti altina almak amaciyla tedarik¢i hizmetleri diizenli
araliklarla gézden gegirilir ve dokiimante edilir.

17. Olas1 giivenlik zafiyetlerinin engellenmesi igin tedarik¢i ve calisanlarina verilen fiziksel ve
mantiksal erisimler periyodik olarak gozden gecirilir ve ihtiyacin bitmesi durumunda verilen yetkiler
kaldirilir.

15. CEREZ POLITIKASI

Cerez (cookie) Politikasi ile Nigde Omer Halisdemir Universitesine ait web siteleri, mobil web siteleri
ve mobil uygulamalarinda kullanilan gerezlere iliskin hangi amaglarla hangi tiir ¢erezlerin kullanildig:
ve bu ¢erezlerin ilgili kisi tarafindan nasil kontrol edilebilecegi anlatilmaktadir. Veri sorumlusu olarak
Universite, gerek duyulmasi halinde sitede ve alt uzantilarindaki mevcut g¢erezleri kullanmaktan
vazgecebilir, bunlarin tiirlerini veya fonksiyonlarini1 degistirebilir veya siteye ve uygulamalara yeni
cerezler ekleyebilir. Bu nedenle Universitenin, Cerez Politikasinin hiikiimlerini degistirme hakki her
zaman saklidir. Giincel Cerez Politikasi tizerinde gerceklestirilmis olan her tiirlii degisiklik sitede,
uygulamada veya herhangi bir kamuya agik mecrada yaymlanmakla birlikte yiiriirliik kazanir. Son
giincelleme tarihi metin sonunda bulunur. Universite tarafindan islenen verilerle ilgili olarak, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu kapsaminda hazirlanan Nigde Omer Halisdemir Universitesi
Kisisel Verilerin Korunmasi ve Islenmesi Politikasi, Nigde Omer Halisdemir Universitesi
Kisisel Verilerin Islenmesi Hakkinda Aydinlatma Metni ve diger bilgilere Universite web sitesinden
(https://ohu.edu.tr/kvkk/) ulasilabilir.
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15.1 Cerez Kullammm Amaci

Cerezler web sitelerinin kullanimi sirasinda kullanict deneyimini artirmak, kullanici tercihlerine en
uygun kisisellestirilmis igerikleri sunmak, sistem performanslarini takip etmek ve benzeri amaglar i¢in
kullanilir.

15.2 Web Sitelerimizde Kullanilan Cerez Tiirleri

a) Oturum Cerezleri (Session Cookies): Oturum ¢erezleri kullanicilarin web siteleri ziyaretleri
stiresince kullanilan, web tarayicisi/oturum kapatildiktan sonra silinen gegici cerezlerdir. Bu tiir
cerezlerin kullanilmasinin temel amaci kullanim siiresince sayfalarin diizgiin bir bigimde ¢alismasinin
teminini saglamaktir.

b) Kalic1 Cerezler (Persistent Cookies): Kalic1 gerezler web sitelerinin islevselligini artirmak,
ziyaretcilere daha hizli ve iyi hizmet sunmak amaciyla kullanilan g¢erez tiirleridir. Bu tiir gerezler
kullanici tercihlerini hatirlamak i¢in kullanilir.

15.3 Web Sitelerimizde Kullanilan Cerez Kategorileri

a) Kimlik Dogrulama Cerezleri (Authentication Cookies): Ziyaret¢ilerin, parola kullanarak web
sitesine giris yapmalart durumunda, bu tiir ¢erezler ile ziyaret¢inin web sitesinde ziyaret ettigi her bir
sayfada site kullanicis1 oldugu belirlenerek kullanicinin her sayfada sifresini yeniden girmesi dnlenir.

b) Kisisellestirme Cerezleri (Customization Cookies): Kullanicilarin tercihlerini farkli web sitesinin
farkli sayfalarini ziyarette de hatirlamak icin kullanilan cerezlerdir. Ornegin: kullanicinin se¢mis
oldugunuz dil tercihinin hatirlanmasi.

c¢) Analitik Cerezler (Analytical Cookies) : Web sitesini ziyaret edenlerin sayilari, web sitesinde
goriintiilenen sayfalarin tespiti ve web sitesi ziyaret saatleri gibi analitik sonuglarin iiretimini saglayan
cerezlerdir.

15.4 Cerezlerin Veri Sahipleri Tarafindan Yonetimi ve Silinmesi

Genellikle web tarayicilari, ¢erezlerin kullanimina dogrudan izin verilmis sekilde ayarlanmistir. Veri
sahipleri web tarayicisi ayarlari lizerinden gerezleri sinirlayabilir, engelleyebilir, silebilir veya cihazina
cerez gonderildiginde uyar1 alacak sekilde ayarlayabilir. Farkli web tarayicilari i¢in farkli yontemler
kullanilmast gerekebilir. Bu konuda detayli bilgi web tarayicilariin  “Yardim” boliimiinden
ogrenilebilir. Universitemiz web sitelerine farkli cihazlar iizerinden erisiliyorsa, her bir cihaz i¢in web
tarayici “cerez ayarlarinin” veri sahibi tarafindan tercihlerine uygun olarak diizenlenmesi gerekmektedir.
Mobil uygulamalarda ¢erez veya SDK yoOnetimi i¢in cihazin Gizlilik veya Ayarlar Boliimiinde yer alan
yonlendirmeler takip edilebilir.

15.5 Kullanic1 Anlagsmasi

Kullanici, Universite web sitelerini kullandig1 siirece cihazina cerezlerin yerlestirilmesini kabul etmis
sayilir. Kullanici, gerezleri istemiyorsa web tarayicist ve mobil uygulama ayarlarini tercihlerine gore
diizenleyebilir. Kullanici, gerezleri tercih etmemesi halinde web sitesini, mobil uygulamay1 veya mobil
web sitesini kullanmaya devam eder fakat web sitesinin, mobil uygulamanin veya mobil web sitesinin
tiim islevlerine erisemeyebilir.
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16. BIiLGi TRANSFERI VE ILETiSiM GUVENLIiGIi POLIiTiKASI
16.1 Bilgi Transferi Giivenligi

1. Bilgi transferi, bilginin ilgili kisiler ya da sistemler arasinda otomatik, yar1 otomatik ya da manuel
yontemlerle aktarilmasi iglemidir. Bilgi transferinin yanlis veya yetkisiz yapilmasi hukuki sonuglar
dogurabilir ve taraflar i¢in idari veya hukuki yaptirimlara neden olabilir.

2. Bilgi transferi, Bilgi ve Iletisim Varlik Y6netimi Politikas1, Bilginin Smiflandiriimasi ve Islenmesi
basligina uygun olarak gerceklestirilir. Basta gizlilik dereceli bilgiler olmak iizere kritik bilgi ve verinin
aktarimi i¢in ¢esitli kisitlamalar ve yasal yaptirimlar oldugu dikkate alinir.

3. Gizlilik dereceli bilgi ve 6698 sayili KVK kapsaminda kisisel veriler ile 6zel nitelikli kisisel
verilerin transferi, ilgili yasal mevzuat ve Universite Politikalara gore saglanir.

4. Aktarilan bilginin korunmasi amactyla ti¢iincti taraflarla Gizlilik Sézlesmesi/Taahhiitnamesi yapilir.
Ugiincii taraflara bilgi transfer edilirken herhangi bir yasal mevzuat, bilgi/veri paylasim anlagmasi veya
Gizlilik S6zlesmesi/Taahhiitnamesi olup olmadig1 kontrol edilir.

5. Bilgi transferi yapacak kisi, risklerin degerlendirilmesinden ve aktarim i¢in en uygun yontemin
secilmesinden sorumludur.

6. Kamu kurumlarini (YOK, NVI, ASAL vb.) web servisleri ile gerceklestirilen bilgi transferinde
resmi ylikiimliiliik olarak gonderilen ve alinan verilerde ilgili kurumun sartlarina uyum saglanir, diger
kurum, tedarik¢i ve lclincli taraflarla web servisleri ile gerceklestirilecek bilgi transferinde giivenli
yontemler kullanilir.

16.2 iletisim Giivenligi

1. Universitede yiiriitillen faaliyetler, cesitli iletisim ydntemleri kullanilarak ilgili kisilere iletilir.
Herhangi bir iletisim seklinin nasil yapilacagi hususunda yasal mevzuatta diizenleme varsa ncelikle bu
diizenlemeye gore islem yapilir.

2. Universite personelinin iletisim bilgilerine Universitenin web sayfasinda yayimlanan rehberde yer
verilir. Rehberde; personelin ad1, soyadi, unvani, telefon numarasi ve ¢alistig1 birime iligkin bilgiler yer
alir. Birimler, personele iligkin rehberde yer alan bilgilerin dogrulugundan ve giincelliginden
sorumludur.

3. Universite ici ve dis1 iletisim; resmi yazismalar, e-posta, telefon, Universite uygulamalar1 ya da
diger kurumlarin uygulamalar lizerinden gergeklestirilir.

4. Ogrenciler, 6gretim elemam ve danigmanlari ile Ogrenci Bilgi Sistemi iizerinden yazili olarak
iletisim saglayabilir. Bu iletisim kayitlar1 Ogrenci Bilgi Sisteminde saklanir.

5. Ogrerl_ci ve mezunlar ilgili akademik birimlerle, personel ise Universite yonetimince uygun goriilen
birimlerle 1YS iizerinden yazili olarak iletisim saglayabilir. Mesaj kayitlar1 1YS iizerinde saklanir;
mesajlara ait dosya ekleri 2 (iki) y1l sonunda silinir.

6. Duyurular e-posta, web sayfasi, SMS veya Universite i¢inde yer alan duyuru cihazlari/panolart
tizerinden gerceklestirilir.

7. Tim yazigmalar, Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik’e ve
Yiksekogretim Kurumlar1 Saklama Siireli Standart Dosya Plan1 hiikiimlerine uygun olarak yapilir.

8. Kamuoyunu, personeli veya 6grencileri bilgilendirme amaciyla tiim akademik ve idari birimler ve
boliimler i¢in Universite alan ad1 altinda web sayfasi1 olusturulur. Ayrica proje, kongre, sempozyum gibi
etkinlikler ve Rektorliik¢e uygun goriilen konular icin de web sayfasi olusturulabilir.
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9. Universite ana sayfasi Kurumsal "Hetisim Koordinatorliigii tarafindan, alt sayfalar ise ilgili birimler
tarafindan Nigde Omer Halisdemir Universitesi Web Sayfas1 Hazirlama ve Yayinlama Yonergesine
uygun olarak yonetilir.

10. Hangi duyurularin web sayfasinda yayinlanacagina ilgili birimin yoneticisi (ya da yetkilendirdigi
kisi) karar verir.

11. Tim birimlerde, is siirekliligi ve acil durum planlamasi siireclerinde ilgili otoritelerle iletisim
yontemleri tanimlanir ve yazili hale getirilir. Acil durumlarda erisilmesi gereken Kkisilerin irtibat
numaralar1 personelin kolayca ulasabilecegi bir sekilde bulundurulur.

12.  Acil durumlarla ilgili her tiirlii iletisim ve haberlesme i¢in Acil Durum Iletisim Listesi olusturulur,
hizmet alinan ya da hizmet saglanan kurum/kisi (elektrik, yangin, internet, giivenlik vb.) iletisim bilgileri
de Acil Durum iletisim Listesinde bulunmalidir. Bu listeye gore acil durumlarda iletisimi kimin, nasil,
ne zaman yapacagi belirtilir.
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