KURUMSAL PERSONEL e-POSTA SiSTEMI iKi FAKTORLU KiMLiK DOGRULAMA KURULUMU

1. NOHU e-Posta Sistemi’ ne mevcut kullanici adi ve parolanizla giris yapiniz
2. Personel e-posta sayfasinda Tercihler/Hesaplar/Hesap Giivenligi bashgindan “iki adimda
dogrulamayi kur” linkine tiklayiniz.
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3. Bilgilendirme sayfasindaki diigme tiklanip kurulum baslatilabilir.
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<l iki adimda kimlik dogrulamanin kurulmast

Tercihler
Iki adimda kimlik dogrulama islemi, hem kullanici adi ve parolanizi hem de akilli
telefonunuzdan bir kod girmenizi gerektirerek hesabiniz icin ek giivenlik saglar. Bu ek
guivenlik diizeyi ile hesabiniza izinsiz girig yapan bir kisinin hesabiniza erismesi engellenir.

Akilli telefonunuzu glivenli kodu olusturmak Gzere yapilandirmak icin "Kurulumu Baslat"
secenegini belirleyin. Telefonunuz yapilandirildiktan sonra her girig yaptiginizda bir kod
girmeniz istenmesini veya glivendiginiz aygitlarin hatirlanmasini tercih edebilirsiniz.

Kurulumu Baslat | iptal
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4. Kurulum basladiginda Parola Onayla sayfasinda Parola alanina mevcut e-posta hesabinizin
parolasini giriniz.
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Hesaplar iki adimda kimlik dogrulamayi kurmadan énce hesaba ait parolayi belitmeniz gerekir.

' Filtreler
Parola: |esesseee

Imzalar
Ofis Digind

nilir Adresler

Onceki | Sonraki iptal

emsilci Ekl
Bildirimler

Temsilci Gonderme Ayarlart: (@) Gonderilmis mesajlann bir kopyasini Génderilenler klasériime kaydet
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Bu asamada, telefonunuza kurulabilecek kimlik dogrulama uygulamalarina iliskin
bilgilendirme yer almaktadir.

Not : https://wiki.zimbra.com/wiki/TOTPApps adresinde eposta sistemine ve cihaziniza uyumlu
uygulamalarin listesini bulabilirsiniz

f ki adimda kimlik dogrulamanin kurulmast

Alall igin bir kimlik dog yiikleyin.

" Al icin bir kimlik dog indirin ve yiikleyin. Desteklenen
kimlik dogrulama uygulamalarina yénelik bilgilere suradan erisebilirsiniz

https://wiki.zimbra.com /wiki/TOTPApps
lar Yikleme islemi tamamlandiktan sonra mobil telefon numaraniz kullanarak uygulamayi

yapilandirmaniz gerekecek; ardindan da bu e-posta hizmeti icin yeni bir hesap eklemeniz
gerekir. Bu islem tamamlandiginda devam etmek icin “Sonraki* dagmesini tiklayin.
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Sonraki digmesi tiklandiginda bir anahtar olusacaktir. Bu anahtar telefona kurulan
uygulamanin etkinlestirilmesinde kullanilacaktir.

- kagan

Posta Kisiler Takvim Gorevler vrak Cantas| Tercihler

et | [ine] B0 i achimda kimiik dogrulamanin kurulmast

Genel E-posta hesabinizi baglayin

esaplar Istendiginde su anahtan girin:
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5. Maddede yer alan linkte bulunan ve e-posta sistemi ile uyumlu uygulamalardan birini
(Google Authenticator, Microsoft Authenticator vb) uygulama magazalarindan indirip telefonunuza
kurunuz.

Telefona kurulan uygulamada hesap ekleme asamasinda 6. Maddede goriilen anahtari
uygulamaya giriniz. Uygulamada secenek olarak sunulursa anahtar tirinl “Zamana dayall”
olarak seciniz

Telefonunuzda kurulu uygulama tarafinda tretilen kodu e-posta sisteminde kod alanina
girerek kurulumun dogrulugunu kontrol ediniz.

ki adimda kimlik dogrulamanin kurulmasi

Kurulumu onaylamak igin kod girin

plar Anahtar girdikten sonra kimlik dogrulama uygulamasinin olusturdugu 6 basamakii
dogrulama kodunu girin.
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10. Anahtar ve kod dogru ise kurulum basarili olarak tamamlanacaktir. Yazilan kod dogru degilse
bir 6nceki adima geri donerek anahtari kontrol ediniz.

Kaydet | D29 i achmea kimilik dogrulamanin kurulmas:

Tercihler
Genel Bagarili!
esaplar Kimlik dogrulama uygulamanizi bu e-posta hizmet igin givenlik kodu sadlayacak sekilde
yapilandirma isleminiz bagaryla tamamland.. Her giris yaptiginizda bir kod girmeniz

istenecek. Telefonunuza erisememeniz durumunda girig yapmak iin tek kullanimlik
Filtreler kodlann giktisini alabilirsiniz.

1zalar Kurulumu tamamlamak icin "Bitir" secenedini tiklayin ve hesabiniz icin iki adimda kimlik
Fis Disinda dogrulamasini etkinlestirin.
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11. Kurulum sonrasinda e-posta Sisteminde Tercihler/Hesaplar sayfasi “Hesap Guvenligi “
basliginin gorinimii asagidaki gibi olacaktir.
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12. Telefonunuza ya da kurdugunuz uygulamaya erisiminiz olmadigi durumlarda e-posta
sistemine giris yapabilmeniz icin bu sayfada “Tek Kullanimlik Kodlar” basligindaki “Gorintile”
digmesine tiklayarak Uretilen 10 adet kodu kaydediniz. Bu kodlari giivenli bir yerde
saklamaniz énerilir. Kodlar bittiginde veya istediginiz zaman yeni kod olusturabilirsiniz.
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13. Hesabiniza bundan sonraki girislerde uygulamadan lreteceginiz kod veya tek kullanim
kodlardan birisi ile girebilirsiniz.
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Kod
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14. E-posta hesabiniza bir uygulama (Outlook, Thunderbird, Opera Mail vb.) ile erisim sagliyorsaniz
e-posta Sisteminde Tercihler/Hesaplar sayfasi “iki adimda kimlik dogrulamasi desteklemeyen
uygulamalar icin gecis kodu olustur” altinda bulunan “Uygulama Kodu Olustur” diigmesine

tiklayiniz.
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15. Uygulamaniz igin bir isim tanimlayiniz.
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Tek Kullanimlik Kodlar: 10 kullanilmayan kodlar  Gériintile

Giivenilen Aygitlar: 0 giivenil
Uygulama Kodu Ekle
Uygulamalar: iki adimd

Uygulamanmiz iki adimda kimlik degrulamasim desteklemiyorsa hesabinizda
oturum agmak icin uygulamayi ilk kez yetkilendirirken bir gegis kodu olusturun.

a
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Uygulama Adi: |

Uygulan

Temsilciler: Su kullg
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16. Ekranda gorilen uygulama kodunu e-posta erisiminde kullandiginiz uygulamanin “Hesap
Ayarlan” kisminda “ Parola” alanina yazdiginizda uygulama ile de e-posta hesabiniza
erisebilirsiniz.



Hesap Giivenligi: (ki adimda kimlik dogrulama kullanim:

Tek Kullamimlik Kedlar: 10 kullaniimayan kodlar

Giivenilen Aygitlar:

Uygulama Kodu Ekle

Uygulamalar: iki

Uygulamayi hesabimizda oturum agmak igin ilk kez kullanirken bu gegis kodunu
girin. Bu gegig kodu, uygulamanin hesabiniza erismesi icin izin verir.

Uygulama Gegis Kodu: ERSHSKVXDCQYNJUE

Kapat
Temsilciler: Su kull

17. Soru ve sorunlarinizi IYS iizerinden Bilgi islem Daire Baskanlgina iletebilirsiniz.



