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IS TANIMI:
Universite ag giivenligi sistemleri ve loglama altyapisin1 yonetmek..
SORUMLULUKLARI

Universite ag giivenlik ve loglama altyapis1 (firewall, IDS, IPS gibi) cihazlar1 olarak
kullanilan yazilim ve donanim ihtiyaglariin belirlenmesi kurulumu, yonetimi ve bakimini
yapmak.

Ag Giivenligi ve Loglama Altyapisinda bulunan sistemlerin PO.02 Erisim Politikast,
PO.03Parola Politikasi, PO.08 Kriptografik Kullanim Politikasina uygun kurulmasi,
isletilmesini, kontrolleri saglamak ve iyilestirmek, Cihazlar lizerinde ag giivenligi ve sunucu
erisim gilivenligini saglayacak kurallar1 olusturmak ve tanimlamak ve FR.03 Genel Erisim
Matrisini uygulamak ve Giincellemek.

Universiteye ait yerel ve reel IP’leri yonetmek

Universite ag giivenlik ve loglama altyapisinda bulunan tiim cihaz, sunucu ve yazilimlarin
performanslarini ve trafik degerlerini diizenli olarak gozlemleyerek, hatalar analiz etmek,
performansi artirmak ve kaynaklart dogru kullanmak i¢in gerekli iyilestirmeleri yapmak.

Ag Giivenligi ve Loglama Altyapisini, PR.0O1 Is Siirekliligi Prosediiriine uygun olarak
yonetmek ve FR.10 Is Siirekliligi Planlarim1 Takip Etmek, Uygulamak ve herhangi bir cihaz,
sunucu ve yazilimda olusan arizalarda, en kisa siirede arizaya miidahale etmek, gerektiginde
ilgili firmadan destek almak ve sistemlerin ¢aligmasini saglamak.

Ag Giivenligi ve Loglama Altyapisini, PR.02 Risk Degerlendirme Prosediiriine uygun olarak
yonetmek ve TB.01 Risk Analizi ve Risk Isleme Planlarini Takip Etmek, Uygulamak ve
Iyilestirilmesini saglamak

Ag Giivenligi ve Loglama Altyapisinda, PR.03 Varlik Yonetimi Prosediirii Kapsaminda
Varlik Smiflandirilmasi ve TB.02 Varlik Envanterinin Olusturulmasi ve glincellenmesini
saglamak
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Ag Giivenligi ve Loglama Altyapisindaki varliklarin, PR.04 Varliklarin Kabul Edilebilir
Kullanimina Uygun Olarak Yonetilmesini, PR.12 Fiziksel Giivenlik ve Bakim Prosediirii
Uygun olarak Giivenlik ve Bakimini ve PR.09 Zararli Yazilimlarin Kontrolii Prosediirii
uygun olarak ise korunmasini ve dnlem alinmasini saglamak Cihazlarin yazilim ve donanim
sOzlesme garanti, servis ve bakim anlasmalarinin igerik ve stirelerini takip etmek ve
yiikiimliiliiklerin yerine getirilmesini saglamak.

. Ag Giivenligi ve Loglama Altyapisinda bulunan cihazlarin ve sunucularin konfigiirasyon,
veri tabani ve diger sistem verilerini diizenli olarak PR.05 Yedekleme Prosediiriine uygun
olarak yedeklemek, takip etmek ve gerektiginde tatbikat programini uygulayip gerekli
formlar1 diizenlemek.

. Ag Giivenligi ve Loglama Altyapisi kapsaminda olusan kayit ve verileri yasal mevzuata ve
PR.08 Kayitlarin Kontrolii Prosediiriine uygun olarak saklamak ve imha etmek

. Ag Giivenligi ve Loglama Altyapisi temini ve degisiklik islemlerinin, PR.13 Bilgi Sistemleri
Giivenlik Gereksinimi Prosediirii,P0.07 Tedarikgi Iliskileri Yénetim Politikas1 ve PR.11
Degisiklik ve Kapasite Yonetim Prosediiriine uygun olarak temini, yiiriitiilmesi ve mevcut
cihazlarin yazilim versiyonlarinin tespiti ve giincellemesini saglamak

. Ag Giivenligi ve Loglama Altyapisinda yasal gereklilikler, giivenlik, performans ve
iyilestirme amagh hareketlerin ve internet kullanim trafiginin (log) izlenmesi ve
kaydedilmesi siirecini PR.10 Kaydetme ve Izleme Prosediiriine uygun olarak yiiriitmek ve
bunun igin gerekli yazilim ve donanim ihtiyag¢larin belirlemek, kurulmasi ve yonetilmesini
saglamak

. Ag Giivenligi ve Loglama Altyapisi tespit edilen uygunsuzluklarin giderilmesi ve 6nlenmesi
islemlerini PR.17 Diizeltici Faaliyetler Prosediiriine uygun olarak yiiriitmek

. Ag Giivenligi ve Loglama Altyapis1 kapsaminda gerceklesen PR.19 ihlal Olaylarinda Ihlal
Olay Yonetim Prosediiriine gore yonetmek ve gerekli formlar1 diizenlemek

. Standartlara ve Kurallara Uygun Ag Kullanimi/Yonetimi ve iyi bir dokiimantasyon
sisteminin kurulmasi gibi benzeri gorevleri yliriitiirler.
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YETERLILIKLER : 657 sayili Devlet Memurlar1 Kanununa veya yiiriirliikteki diger
mevzuatlara gore atanmis olmak. Onlisans veya Lisans mezunu olmak, Bilisim Ag

teknolojileri konusunda bilgi, deneyim veya sertifikasyon sahibi olmak.
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